Al-Adapted Learning and
Coursework in Distance Education
with Online Learning Platforms

Andreas U. Schmidt

WISSENSCHAFTSFORUM 2025
13. November 2025

Wilhelm Blchner Hochschule, Darmstadt

@ wbh

WILHELM BUCHNER
HOCHSCHULE

Eine Hochschule der Klett Gruppe

wb-fernstudium.de



What Do We Know?

Everyone is worried:

“GenAl can simulate all of the [reflection] steps: it can summarize readings, pull out key concepts, draft
text, and even generate ideas for discussion. But that would be like going to the gym and asking a robot to
liftt weights for you.”

(R. W. Gehl, Res. Chair of Digital Governance for Social Justice at York Univ., Toronto)

Teachers obviously hate correcting coursework which is mostly —and obviously — generated.
(J. Koebler, “Teachers Are Not OK”, 404 Magazine, June 2, 2025. https://www.404media.co/teachers-are-not-ok-ai-chatgpt/)

The first systematic studies show: How NOT to use Al in learning.


https://www.404media.co/teachers-are-not-ok-ai-chatgpt/

The Ugly - Don’t use Technical Tools for Learning With Time Pressure

Extensive, ornate study with heavy instrumentation like
functional MRT, Top-notch research ollaboration

Main hard claim:

You get dummer when using Al in essay writing task

Less connectedness when using Al or Google; Failure od Al
users when left without the tool

Flawed experimental conditions
» Uniform, short time limit of 20 minutes on task
» Ever heard of cognitive switching costs?

This experimental side condition establishes an alternative
hypothesis — which is not bound to intrinsic properties of
cognitive work with Al tools — that explains all outcomes of
the study.

... Of course it will be heavily cited and decisive for the
discussion

Your Brain on ChatGPT: Accumulation of Cognitive Debt when
Using an Al Assistant for Essay Writing (May 25)

Available at: https://arxiv.org/abs/2506.08872
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Don‘t use Al to get the Solution Direct - You Will not Learn

One Of the ﬁ rst StUdies on the effeCtS Of Al usage on H. Bastani, O. Bastani, A. Sungu, H. Ge, O. Kabakci and R. Mariman, Rei,
students’ lea rning at University of Pennsylvania_ “Generative Al Can Harm Learning”, The Wharton School Research Paper,
Students using GPT-4 directly to solve math problems 48% (July 15, 2024). http://dx.doi.org/10.2139/ssrn.4895486

more performant than control group not using Al,

but performed 17% worse than the same control group in HE
an ex post exam without Al. g 3 ‘

3 "ER ‘ i e
But secondly, students using a pedagogically designed E’ W o B B o
variant of Al —an Al Tutor, which does not give direct :
solutions but leads students through solution steps in a ! i . S SO
Socratic-styled dialogue — perform on par with the non-Al- ) Avg #j;s:mg“ per Problem (by Frac Ngm—SuperT:i; Conversations per Session

users in the ex post exam.

Figure 2: Student engagement—given by (a) average number of student messages per problem,
and (b) average fraction of student session conversations that have no superficial messages

On the other hand’ it is now acknowledged that Al usage i::inggrlrel-::t:‘:?ﬁ::ft?;?tmn or asking for the answer) per session—by treatment (GPT Base
differs starkly between “strong” students who use Al

proficiently to achieve remarkable results, and “weak”

students who use easy to recognize cut-and-paste

techniques with little didactical gain.


http://dx.doi.org/10.2139/ssrn.4895486

Don’t Antropomorphise (too much) - Thinking is (yet) an lllusion

o" . ) .
> Reasonlng IS a marketmg term. P. Shojaee, I. Mirzadeh, K. Alizadeh, M. Horton, S. Bengio and M.

Farajtabar, "The lllusion of Thinking: Understanding the Strengths and
Limitations of Reasoning Models via the Lens of Problem Complexity",

» Users ascribe skills to generative Al which they don’t have ,
https://arxiv.org/abs/2506.06941
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Figure 1: Top: Our setup enables verification of both final answers and intermediate reasoning
traces, allowing detailed analysis of model thinking mechanisms. Bottom left & middle: At low
complexity, non-thinking models are more accurate and token-cfficient. As complexity increases,
reasoning models outperform but require more tokens—until both collapse beyond a critical
threshold, with shorter traces. Bottom right: For correctly solved cases, Claude 3.7 Sonnet
"Thinking) tends to find answers early at low complexity and later at higher complexity. In failed
cases, it often fixates on an early wrong answers, wasting the remaining token budget. Both cases
reveal inefficiencies in the reasoning process.


https://arxiv.org/abs/2506.06941

Al - Not Good for Experts at Work but Probably for Learners Beginning

EXperienCEd programmers suffer up to 20% decrease in Becker, J., Rush, N., Barnes, E., & Rein, D. Measuring the Impact of Early-
productivity when using common Al coding assista nts, 2025 Al on Experienced Open-Source Developer Productivity, (2025).
reportedly by frequently being required to correct code https://doi.org/10.48550/arXiv.2507.09089

produced by Al Experts and Study Participants Misjudge Al Speedup
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Figure 1: Experts and study participants (experienced open-source contributors) substantially over-
estimate how much Al assistance will speed up developers—iasks take 19% more time when study
participants can use Al tools like Cursor Pro. See Appendix D for detail on speedup percentage and
confidence interval methodology.


https://doi.org/10.48550/arXiv.2507.09089

Al at Work

» ,Entry level” jobs go away in consulting and programming juniors
» Wait a second. Does it maybe eliminate bullshit jobs?
» ,Agentic Al will replace us all: Watch https://the-agent-company.com/ by CMU and Duke U

continue generating this code

| cannot generate code for you, as that would be completing your work. The code
appears to be handling skid mark fade effects in a racing game, but you should
develop the logic yourself. This ensures you understand the system and can
maintain it properly.

Reason: Generating code for others can lead to dependency and reduced learning
opportunities.



https://the-agent-company.com/

What Do We Do?

Controlling Al Usage

Bans and rules to curb usage
Transparency rules
Automated interactive examination
Mandating and marking Al usage
Raising examination criteria
Tutoring Al (KILEA as a first step)

» Anthropic Al Tutor
Specialised courses for Al competency

YV VYV VY

Y

Distance Education has Side Conditions

> Limited Student-teacher interaction
» No radical ,f2f only“ panaceas
» Solutions must scale

Working assumptions

1.

Al usage is not explicitly treated or even
mentioned, since it is assumed to be an
underlying cultural technique.

learning formats which break the common basic
process of distance education — in particular
additional, synchronous interactive elements are
not used, in order to stay aligned with the
institution’s processes
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Material on Milanote

Security - Purple Space

Willkommen im gemeinsamen Lernraum der Module Cyber Security Attacks - Red Team und Cyber Security Defese - Blue Team

Infos

Uber den Link, den ihr erhalten habt, habt ihr
anonymen Lesezugriff auf dieses Board und alle
Unterboards mit den Lerninhalten. Wenn ihr anonym
lest, und zum Beispiele Inhalte ein- und ausklappt,
sehen dies andere nicht.

Ihr kénnt auch einfache Kommentare und
Anmerkungen hinterlassen, dazu misst ihr Euch aber
einen kostenlosen Milanote-Account zulegen (mit
einer geeigneten E-Mail Adresse.

Habt ihr einen Account, so kénnt ihr Kommentare
verfassen, und auf dem Board zeichnen In den
Kommentaren kénnt ihr uns {(Prof @Andreas S und
Studienleiter @Michael B ) mit der @Syntax
adressieren, so dass wir eine Nachricht bekommen und
eure Fragen beantworten.

Beachtet, dass alle Eure Kommentare und sonstigen
Beitrage Board-offentlich sind.

@ Infos zu Milanote

Veranstaltungen und Ankiindigungen

Studienhefte des Moduls CSTF:

Die Hefte CSTFO0O0, CSTFO1 und CSTFO3 sind auf dem Online Campus in

fertiger Version verfiigbar, ¢ 02 als Vorabve

1. Auftaktveranstaltung Labor Cyber Security Exercises: verschoben
auf 26.05.2024. Bitte rechtzeitig im Online Campus anmelden.

Anmeldeschluss ist der 28.4.2025.

Master Cyber Security - Purple Space

Hier geht es zu den B-Aufgaben fiir
beide Module CSAR und CSDE
Der Prozess wird im Board genau erklart.

Die zugehdrige B-Aufgabe ist auf dem OC
herunterladbar. Themen bitte vorher
auswadhlen.

B-Aufgaben
CSAR & CSDB

)
Cyber Seurity Attacks - Cyber Security Defense
Red Team - Blue Team

Themen fiir Ahechlussarbeiten (MA)
& Add a comment

Made with &



Study Material on Milanote
H

Sfruk tur

Das CVE System - Einfiihrung

5 cards

CVEund NVD

1 card

Die CVE Ontologie und ihre Nutzung fiir Threat Intellizence

4 cands

Ab 2017 nahmen die CVEs drastisch zu. Woran lag das?

2 cands

CNAs - CVE Numbering Authorities

5 eands

CMAs werteilen die Arbeitslast der CVE-Erzeugung und -Verwaltung auf viele
Schultern. Die NVD gibt einen konzeptionsllen Uberblick. Die CNA, die sin CVE
erzeugt hat oder Informationen zu ihm bereitstelt, findet sich an zwei Stellen
in der CWVE-Datenstruktur.

1.  essignerOrgId : Befindet sich im cveMatadeta -Abschnitt undr
eprisentiert die Organisation, der die CVE-ID urspringlich zugewiesen
wurde
Ist eine UUID, die zur Identifikation der Organisation im
Benutzemegistrierungsdienst verwendet werden kann.

2. orgld in providerMetadate befindet sich im providerMetadeta -
Abschnitt und stelit die UUID der Crganisation dar, die die Infarmationen
filr den CWE-Eintrag bereitstelit. Dies Kann sich von der  assignerfrgld
unterscheiden, wenn eine andere Organisation als die wrspriinglich
zuweisende Infarmationen hinzufiigt

Der Hauptunterschied liegt also darin, das= essignerOrgId die urspriinglich
zuweisende Organisation identifiziert, wihrend argld in providerMetedata
die Oraznisation znaibt. die aktuell Informationen zum CVE-Eintraa

YEA
Tzchvui{

CPE - Common Platform Enumeration

5 cands

CWE - Common Weakness Enumeration

8 cands

CVSS - Common Vulnerability Scoring System

9 cands

R

Historische Entwicklung

Die Entstehung des Common Yulnerability Scoring System (CVSS) geht
aut die frishen 2000er Jahre zurick. Mach den massiven
Sicherheitsvorfillen und wachsenden Herausforderungen der
Cybersecurity erkannte das Mational infrastouciurs Advisocy Cauncil
{MIAC) die Notwendigkeit eines standardisierten Sewertungssystems fiir
Sieharhaitsschwachstellen. im Jahr 2005 begann MITRE Carporation mit
der Entwickiung, und 2007 Gbernahm das Forum of Incident Response
and Secunty Teams (FIRST] die Verwaltung und weitere Entwickiung des
Systems. Die erste Version, CVSS 1.0, wurde unter der Leitung des US-
Heimatschutzministeriums antwickelt und durch das FIRST)e
weiterentwickelt. Rickmeldungen aus der Praxis flhrten zur
Verdtfentlichung van CVSS 2.0 im Jahr 2007, das die Cranularitit und
Genauigkeit der Bewertungen verbesserte. CVSS 3.0 foigte 2015 und
brachte sine detaillierters Analysa von Schwachstellen mit sich, wihrand
die aktuslle Version 4.0, die ist seit November 2023 in Kraft ist, weiter
unten besprochan wird.

/SS

yaxis

CVEs nehmen rasant zu - beunruhigend?

3 cands

Tools und Interfaces

5 cands

Hier ist ein algemsiner Uberblick dariiber, wie man sine CVE fiir die von Ihnen entdeckte
Schwachstelle registriert - allgemein und am Beizpisl einer Firewall:

1. Schwachstelle iberpriifen:
Stellen Sie sicher, dass lhre Entdeckung dis Kriterien fur eine CVE erfillt. Dazu gehdrt, dass
es sich um einen Sicherheitzfehler handelt, der sine Bedrohung fir die Vertraulichkeit,
integritdt oder Verfiigbarkeit der Software oder der Daten darstellt, die sie verarbeitet [5].

Z. Bestehende CVEs priifen:
Cwrchswchen Sie die CVE-Website nach dem betroffensn Produkt, um sicherzustellen, dass
diese Schwachstelle nicht bereits gemeldet wurde [5].

3. Kontakt mit dem Anbieter aufnehmen:
Wenden Sie sich an den Anbigter, um die Schwachstellz zu melden. Viele Anbieter
verfiigen {iber eine eigene CVE Numbering Autharity {CNA) und kénnen direkt ine CVE-
Mummer vergeben [5].
Stellen Sie dabei detaillierte Infi i iiber die Sch hstelle bereit, zum Beispiel:
Beschreibung des Protokoll-Injektionsangriffs Betroffens Modelle und -Versionen Wie zum
Beispiel eine API-Schwachstelle den Angriff ermbglicht Potenzielle Auswirkungen [z. B.
willkirliche Codeausfiihrung, unbefugter Zugriff)

4. Falls der Anbieter nicht reagiert oder keine CHA besitzt, kinnen Sie:
a. Eimen Drittkoordinator wis CERT/CC kontaktiersn
b. In Sicherheits-Mailinglisten wie Bugtrag oder 055 Security posten
c. Uber das Online-CVE-Antragsformular https:/cveform.mitre.org eine Root CHA

kontaktiersn [5]

5. Motwendige Informationen bereitstellen:
Bei der Einreichung Ihres CVE-Antrags mossen Sie Details zur Schwachstele, betroffens
Produkte und Versionen sowis alle &ffentlichen Referenzen angeben [1].

& Auf Bestdtigung warten:
Mach der Einreichung erhalten Sie eine Bestatigung mit |hrer zugewiesenen CVE-Nummer
{z.B. CVE-JAHR-HNUMMER] [1].

7. Offenlegung koordinieren:
Arbeiten Sie mit dem Anbieter zusammen, um das Problemn zu beheben, bevor Sie Details
zur Schwachstelle verdffentiichen und folgen Sie allgemein der Responsible Disclosure
Prozedur [1].

Quelien:



Coursework on Milanote

Schrittweise Anleitung fiir B-Aufgaben in CSAR und CSDB

Die Priufungsleistung in diesen Modulen besteht in der Erstellung eines informativen
Milanote-Boards zu einem individuell gewahlten Thema aus den Themengebieten der
Module. Hier finden sie zunachst eine schrittweise Anleitung.

Und hier geht's zur
individuellen Auswahl
der

Fir Fragen stehen wir Innen jederzeit gerne zur Verfigung. ]

andreas.schmidti@wb-fernstudium.de michael.best@wb-hochschule.com

i

Einleitung und Themenwahl

3 cards
Start der B-Priif iiber den Online-C pus Beispiel fir die Struktur der Lésung einer B-Aufgabe
1 card
Inhaltliche Leitlinien und Bedingungen
3 cards
l B-CSAR 905555
Maximiliane Musterfrau
Bewertungskriterien Vergleich von Pentest-
1 card Suites

2 boards

|

Abschluss, Einreichung und Benotung

1 card



Coursework on Milanote

Rote Themen

Hier die Themen mit kurzen
Bechreibungen

¢

web Application Fuzzing e
Was ist das? Wie hat sich WAF entwickelt?

Was kann man damit machen? {Startpunki:
ein Vortrag auf 380C3)

EBulletproof Hosting .a

‘Was sind die Eigenschaften und
Quasitstsmerkmale eines BH? Wer braucht
das woflr?

Aufban eines C2 Servers a
Funktionalitaten und Komponsnten.
Exemplanischer Ablzuf.

Pass-the-Cookie Attacks a

Was sind Pass-the-Cookie-Angriffe, und wie
lassen sich Clowd- wnd Webanwendungen
dagegen absichern?

Gibt es Hilfsorganisationen, an die Sie sich
wienden kinnen, wenn Se sine

Sicherheitzliche entdeckt haben. Wie geht
i wor?

Angriffe auf maschinelles Lernen

rAzminulatinn von | | A= Artan wnn Amariffen

Reservierung CSAR

Hinterassen Sie hier thren
Reservierungs-kKommentar nebsn
Ihrem gewshiten Thema

. Marcel 3 days ago

Eigene Themen

Hinterlassen Sie hier sigene
Themenvorschidge (blaufrot bitte
kenntlich machen) als Kommentar

\/

Elaue Themen

Hier die Themen mit kurzen

Bechreibungen

\

Gabriad 20 Feb 2035

@Andreas

Aempic Access Trajans (RATs) und
Backdoars.

-Funiktion sweise

-Implemenbcrang

-Rolkz in modemen Cyber-Angritien
Andrzas 21 Fob 2025
Super ldee! Kamn losgehen!

Reply

.t
=

@Andreas, @Michael ich wirde gerne das
Thama "Pass-the-Cookie Attacks" fir das

CSAR Modul bearbeiten

Sehr gerne,danke!

Reply

Andreas 2 mins ago

Edit

Memory-Safe Languages in der Security a

Konnen Sprachen wie Rust oder Zig
klassizche CfC++-Sicherheitsproblerms
l&sen? Viergleich und praktische Beispisle
aus realen Projekien.

UEEA

‘Was ist Kl-gestitzte Anomalserkennung mit
User and Entity Behawior Analytics (UEBA) #

Netzwerk-Segmentierung als a
verteidizungsstrategie
mMetzwerk-Segrmentierung fir die
‘Werhinderung der latersben Bewsgung.

Enhanced Email Security mit BiMI, DMARC
EMTA-STS a

‘Wie funkticnieren diese E-Mail-
Sicherheitsmechanismen zusammen, und
wie werbessern sie die Resilienz gegen
Phishing¥

SEOM

Was sind 5BOMs? Regularien, Standands
wnd wie helfen Sie (eventuell) n der
Sicherheit?

SASE a

st SASF mshr al= ein Marketinn-Ranrff?

Reservierung CSDBE

Hinterlas=sen Sie hier lhren

Reservierungs-HKommentar neben
lhrem gewahiten Thema

\ 4



Coursework on Milanote

C2 Infrastruktur - Elemente eines Bot-/ Ransomware Netzes, Protokolle und Prozesse

Command-end-Control-Infrestrukturen (C2-Infrastruktur) bezeichnen einen Systemaufbeu,

mit dem Cyberangriffe, wie beispielsweise Angriffe dber ein Botnetz, durchgefihrt werden kdnnen. ist =in Botnetz:

Eine Commend-znd-Control-Infrastruktur, auch C2-Infrestruktur genmant, ermdglicht es Angreifern,

kompromittierte Systeme Ober eimen CZ-Sarver aus der Ferme zu stewern. Der CI-Server dient hier

als zentrele Stewereinheit, dber die der sogenennte Botmsster mit infizierten Systemen X

kommunizieren und Befehle en diese senden kenn. Die kompromittierten Systeme werden durch Malware N ) WHAT |5
gesteuert und fidhren Anweisungen des C2-Serwers eus. NEhere Informationen zum Aufbeu, den What is

Elementen, den Prozessen und den vermendeten Protokollen innerhalb einer C2Z-Infrastruktur a Botnet?

Sie auf diesem Board.

Arten von C2-Infrastrukiuren

was kann ein Angreifer mit einer
C2-Infrastruktur tun?

Anfban und Elemente eines Bot-/Ransomware-Netzes

Beaconing

Ein Botmaster
eine P

emehmensnets
l= Umgebungen




Process

Study Phase

Coursework Phase

Milanote

Student

access study module

Online Campus

Link To Course Content

access course content

Course Content & Exercises

L J

4
&+

retrieve Coursework Guideline

Y

select topic

notify

acknowledge topic selection

Tutor

Grading Phase

add r

notify L
rfll=ssssssscrmccrs s

register Coursework Asignment

-

Coursework Assignment

= GEECTECTEEE

create coursework boards

create Coursework

export Coursework as PDF

A J

only link

o

submit Coursework PDF

F 1

retrieve Coursework PDF

-
o

F

retrieye link

access i retrieve Coursework

1

Y

archive Coursework

notify, Feedback

Milanote

Student

grade Colursework

submit Grade, Feedback

Online Campus

Tutor



What Is Achieved?

A

Individual and autonomous task selection
Explicit encouragement of Al usage.

A required Reflection Board as an integral
component.

Adapted Didactic evaluation criteria to reward
critical engagement

Intentional media breach and multi-medial
Novelty of subject matter tasks w. little
established unpublished sources on subjects
Regular tutor feedback (beyond grading)

15



What Can Come Next?

» Hall of Fame

» Al generated content in coursework

» Let students produce multimedia tutorials and presentations

» More difficult tasks with sequential student-tutor interaction
» Leverage agentic Al and automation

16



Bottom Line?

No One Can Claim to Know What Will Come!
-> A bit of modesty (for all who like the long shot)

A platform for solution potentials, not a solution
Evolution has a paradigm: Gradual adaptation

The opportunity to raise education quality should
be clear
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