Bachelor of Science (B.Sc.)

IT-Sicherheit (B.Sc.)

IT-Sicherheit

J#CyberSecurity

Wirtschaft und Gesellschaft vernetzen sich im Zuge der Digita-
lisierung immer mehr. Das bringt viele Vorteile mit sich — aber
auch neue Gefahren. So gehort der Schutz von IT-Systemen vor
Angriffen zu einer der wichtigsten Aufgaben. Unternehmen, Be-
horden und Organisationen investieren daher umfanglich in
die IT-Sicherheit. Sie schiitzen sich so vor dem Ausspahen per-
sonlicher Daten, vor Wirtschaftsspionage und terroristischen
Cyberattacken. Mit der Informationssicherheit steht und fallt
der Erfolg der digitalen Transformation.

Wirtschaft / Uberfachliche Kompetenzen | Informatik/Medien-
informatik | Technische Informatik

Sichern Sie die digital vernetzte Welt von heute und morgen -
als IT-Sicherheitsexperte haben Sie beste Karriereperspektiven.
Sie analysieren potenzielle Angriffsszenarien und leiten Pro-
jekte zur IT-Sicherheit auf Hardware- und Software-Ebene. Mit
ihrem Know-how aus diesem Fernstudium sind Sie branchen-
Ubergreifend ein gefragter Spezialist, zum Beispiel in:

IT-Abteilungen von Unternehmen

(Start-up, Mittelstand, Konzern)

Entwickler- und Anwenderunternehmen von
Software-Produkten

staatlichen Einrichtungen (Ministerien, Behdrden, Archive)
Unternehmensberatungen mit IT-Schwerpunkt
Forschungs- und Entwicklungseinrichtungen

Werden Sie zum gefragten
Manager flr IT-Sicherheit.

Der Bachelor-Fernstudiengang ,IT-Sicherheit” bietet sich fur
Berufstatige mit einer IT-Ausbildung an. Besonders, wenn Sie
schon sicherheitsrelevante Themen bearbeiten. In diesem Fall
ermoglicht Ihnen der Bachelor in IT-Sicherheit attraktive Auf-
stiegschancen zu Fihrungspositionen. Mit dem Studium schaf-
fen auch Neu- und Quereinsteiger die Voraussetzungen fur die
Arbeit in einem zukunftssicheren Arbeitsfeld.

Mit diesem Bachelor-Studiengang erwerben Sie umfassende
Fachkompetenzen aus der klassischen Informatik. Erganzt wer-
den diese durch neueste Erkenntnisse der IT-Sicherheit. lhre
Studienzeit gliedert sich in ein Grundlagen- und ein Kernstu-
dium.

Funf Studienbereiche absolvieren Sie beim Bachelor-Studium
IT-Sicherheit. Sie erwerben die flir einen IT-Spezialisten notwen-
digen Informatik-Grundlagen und die dazu notwendigen Kennt-
nisse in Mathematik und Technik. Der Bereich IT-Sicherheit ver-
mittelt Ihnen fachliches Know-how, um Informationen, Anwen-
dungen, Systeme und Netzwerke effektiv zu schiitzen.

Hervorragende Karriereaus-
sichten mit Bachelor-Abschluss

In diesem Fernstudiengang erarbeiten Sie sich auch Fach- und
Fihrungskompetenz im nichttechnischen Bereich. So erweitern
Sie lhre rechtliche und wirtschaftliche Expertise. AuRerdem
lernen Sie, Projekte optimal zu leiten und interkulturell zu kom-
munizieren. Im Studienbereich ,Besondere Informatikpraxis”
wenden Sie lhr theoretisches Wissen schon wahrend des
Studiums an.

Der Wahlpflichtbereich lasst Thnen die Freiheit, sich nach Ihren

Neigungen zu spezialisieren. Zur Auswahl stehen 12 Module aus
verschiedenen Themenbereichen von Informatik und Wirtschaft.

= 8 WIR BERATEN SIE GERN

&

Akademische Leitung
Prof. Dr. Juirgen Otten

Sabine Horth

Interessentenberatung
Katharina Wittmann
Tel. 06151 3842-404
beratung@wb-fernstudium.de
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— @ AUF EINEN BLICK Sparen Sie Zeit und Geld durch Anrechnung
bereits erbrachter Vorleistungen. Welche Ab-
schlusse auf Ihr Studium angerechnet werden

Abschluss Bachelor of Science (B.Sc.) - S e
konnen, entnehmen Sie bitte der Tabelle auf
Creditpoints (cp) 180 den Seiten 16-19.
Studiendauer 6 Leistungssemester
Regelstudienzeit 36 Monaten

Sie konnen die Betreuungszeit
gebihrenfrei um 18 Monate

verlangern. 4 WOCHEN

Studienbeginn Jederzeit — an 365 Tagen im Jahr GRATIS

T TESTEN!

nterrichtssprache eutsc Jetzt anmelden JETZT

Studiengebiihr Siehe Preisliste AUCH ALS

Akkreditierung Erfolgt durch das unabhangige FLEXSTUDIUM!
Akkreditierungs-, Certifizierungs- Weitere Infos unter
und Qualitatssicherungs-Institut wb-fernstudium.de
ACQUIN

Zertifizierung Staatliche Zulassung durch die ZFU

(Staatliche Zentralstelle fir Fern-
unterricht), Nr. 176218

Zugangsvoraus- Allgemeine Hochschulreife (Abitur),
setzungen fachgebundene Hochschulreife
oder Fachhochschulreife oder

Hochschulzulassungsberechtigung,
die vom Hessischen Ministerium fur
Wissenschaft und Kunst als gleich-
wertig anerkannt ist, oder

bestandene Hochschulzugangs-
prifung (HZP) nach 2 Leistungs-
semestern
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IT-Sicherheit (B.Sc.) _

IHR STUDIENABLAUF

~
Die Tabelle zeigt Ihnen den von uns empfohlenen Studienablauf. Sie kdnnen die Module entsprechend lhres personlichen Wissens- -
und Erfahrungsstands flexibel auswahlen und bearbeiten. Die fachlichen Voraussetzungen gemaf Modulhandbuch und Prifungs- E
ordnung sollten dabei beachtet werden. Diese Flexibilitat ermoglicht Thnen ein individuelles Studieren neben dem Beruf. Das Q
Lerntempo wird von Ihnen bestimmt. =
S
wl
Grundlagen Grundlagen Mathema- Betriebssysteme | Einflihrungs- &
der Informatik der objekt- tische und Rechner- projekt fur g
1. 6 cp orientierten Grundlagen fur | architektur Informatiker <
Semester Programmierung | Informatiker 8cp 2¢p -
6 cp 8cp
Einfihrung Software Weiterflihrende | Recht und
in die Engineering Mathematik Betriebswirt-
5 IT-Sicherheit 8cp 8cp schaft
Semester Iy e
Berufs-
praktische
Sicherheit von Informations- Wahlpflicht- Projekt- Phasi
Informationen technologie bereich II management (BPP)
3. und Anwen- 8cp 3cp und wissen- EEE
Semester | dungen schaftliches
6 cp Arbeiten
6cp
Verteilte Datenbanken Sicherheit Mulitmediale
Informations- 8 cp von Systemen Anwendungen
verarbeitung 6 cp 6 cp
4. (Teil 1)

Semester |2cp

=E, Verteilte Sicherheit von Kommunikation | Wahlpflicht- Projektarbeit
3 Informations- Netzwerken und Fihrung bereich | 6cp
2 5. | verarbeitung 6cp 6cp Wahlmodul 1

3 2 Semester (Teil 2) 6cp

% .g 6 cp

i

= 5

= £

=~ ‘; IT-Sicherheit- Cyber- Wahlpflicht- Bachelorarbeit

g ﬁ 6 Management Sicherheit bereich | und Kolloquium

=) i 6 cp mit Labor Wahlmodul 2 12 cp

| Semester

2 6 cp 6 cp

o

w

~

* Sie konnen lhre BPP bis zum 6. Semester durchfiihren. Ihre Berufstatigkeit kann auf die BPP angerechnet werden.
Jedes Modul schlieBt mit einer Priifung (Hausarbeit, Klausur oder miindliche Priifung) ab. Je nach Zusammenstellung Ihrer Priifungen miissen Sie fiir
Prasenzveranstaltungen max. eine Woche pro Semester einplanen.
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_ IT-Sicherheit (B.Sc.)

IHRE WAHLMODULE

5 lhr Fernstudiengang enthalt zwei Wahlpflichtbereiche. Darin wahlen Sie aus verschiedenen Themenmodulen die aus, die Sie am
E meisten interessieren. So erweitern Sie lhr Wissen gezielt, setzen individuelle Schwerpunkte und scharfen Ihr berufliches Profil. Im
Q Wahlpflichtbereich | (Kernstudium) belegen Sie 2 aus 19 Modulen. Im Wahlpflichtbereich Il (Grundlagenstudium) entscheiden Sie
= sich fiir 1von 3 Modulen.
I
(@]
b
L Wahlpflichtbereich I » Gestaltung interaktiver Systeme
x (2 von 19 Wahlmodulen) 12cp »  Softwarearchitektur
g . » Medienkommunikation und -psychologie
Themenbereich Wirtschaft / Uberfachliche Kompetenzen »  Gestaltung und Kreativitit

» Informationsmanagement

» Electronic and Mobile Services
»  Servicemanagement

»  Controlling und Qualitat

» Online-Marketing

Themenbereich Technische Informatik

» Digital- und Mikrorechentechnik
» Entwurf und Kommunikation eingebetteter Systeme
» Energieinformationsnetze

Themenbereich Informatik / Medieninformatik

»  Kryptografie Wahlpflichtbereich IT
»  Weiterflihrende Programmierung (1 von 3 Wahlmodulen) 3cp
» Social Media

» Einfuhrung in die App-Entwicklung
»  Anwendung kunstlicher Intelligenz
» Big Data

» Computergrafik

» Business English
» Spanisch
» Interkulturelle Kompetenz

— @ EXPERTENSTIMME — @ INFOS ZUM STUDIUM

. . . » |h i i -Seite 4
,M1it dem Bachelor of Science 1n fswqmmbeums cre s
» Finanzierung & Forderung - Seite 12

IT-Sicherheit lernen Sie genau »  Unser Online-Campus - Seite 20
das, was der IT-Markt braucht - »  Alles (iber die WBH - Seite 26
jetzt und in Zukunft. Unsere
Lerninhalte sind praxisnah und
immer am Puls der Zeit. Denn:
IT-Sicherheit ist keine ein-
malige Sache. Security-Manager
missen kontinuierlich auf neue
Herausforderungen reagieren.
Dieses Bachelor-Fernstudium
bietet Ihnen die Sicherheit,
immer up to date zu sein.”

Prof. Dr. Juirgen Otten
Informatik
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IT-Sicherheit (B.Sc.)

Grundlagen der Informatik 6cp
Einfihrungin die Informatik: Elementare Grundlagen der Rechner-
architektur, Verarbeitung von Daten, Darstellung von Zahlen und
Zeichen im Rechner, Datentypen, Datenstrukturen (insbesondere
Baume und Graphen) und ihre Klassifikationen, Algorithmen
(insbesondere Hashverfahren, Sortier- und Suchverfahren)

Grundlagen der objektorientierten Programmierung 6 cp
Einfuhrung in die objektorientierte Programmierung anhand der
Programmiersprachen Python und Java

Betriebssysteme und Rechnerarchitektur 8cp
Architektur, Prozesse und Threads, Koordinierung paralleler Pro-
zesse, Ressourcen (Betriebsmittel), Speicherverwaltung, Ein-/
Ausgabesystem, Dateiverwaltung, Praktischer Einsatz von Be-
triebssystemen (UNIX/Linux), Grundlagen der Rechnerarchitek-
tur: Von-Neumann-Konzept, Architektur eines Prozessors, ma-
schinenorientierte Programmierung, Arbeitsspeicher

Software Engineering 8cp
Grundlegende Definitionen, Phasenmodelle, Planungs- und Entwick-
lungsphasen, Werkzeuge, Erstellung eines Pflichtenheftes, Se-
mantische Datenmodellierung, Projektplan, UML, Entwurfsmus-
ter, Ziele des Architekturentwurfs, Aufgaben des SW-Architekten,
Entwurf und Dokumentation von Architekturen, Beschreibungs-
techniken und Sichten (Konzeptsicht, Modulsicht, Laufzeitsicht)
Datenbanken 8cp
Aufbau eines Datenbanksystems, 3-Ebenen-Modell, Phasenmo-
dell, Entity-Relationship-Modell, Datenbank-Anomalien, Norma-
lisierung des Entwurfs, Implementierung, Schlissel-Beziehun-
gen, Verknupfungsoperationen, Abfragen-Entwurf

Datenbanken in Web-Anwendungen (Relationale DBs, MSL DBs,
NoSQL-DBs), Verteilte Datenbanken

Verteilte Informationsverarbeitung 8cp
Prozesse, Threads, Interprozesskommunikation und Synchro-
nisation; Protokollarchitektur, Gerate-Adressierung, Adressierung
und Routing in IP-Netzwerken, Nachrichten, Ubertragung Sockets,
Remote Procedure Calls; Network File Systeme; Programmierung
von verteilten Systemen; Hochverfugbarkeit, Verschlisselung in
Netzwerken und digitale Authentifizierung, Sicherheitsmechanis-
men in Netzwerken

Multimediale Anwendungen 6 Cp
Medientypen, Hardwareschnittstellen, Multimediaformate, Kom-
primierungsverfahren, Programmierung von Web-Anwendungen:
Technologien und Frameworks sowohl client- als auch serverseitig

Einfiihrung in die IT-Sicherheit 6 Cp
Angriffe aus dem Internet (Sniffer, Spoofing etc.), Gefahren bei
der Nutzung des Internets (Surfen, Mail, Online-Handel und
-Banking), Gefahren durch Malware (Viren, Wiirmer, Trojaner etc.),
Gefahren durch Datendiebstahl (Identitats- und Kreditkarten-
diebstahl), Wirtschaftsfaktor Computerkriminalitat (Gefahren fiir
Verbraucher und Unternehmen)

Sicherheit von Systemen 6 Cp
Physische Sicherheit, Hochverflgbarkeit und Systemarchitektu-
ren fur Rechenzentren, physische Sicherheit fur Clients, Konzep-
te der sicheren Datenspeicherung, Notfallvorsorge und Monito-
ring, Betriebssysteme unter Sicherheitsaspekten, Security-Pro-
dukte (Sicherheitsaufgaben von Betriebssystemen, Virenschutz,
Sandboxing etc.), Sicherheit mobiler Endgerate und Anwendungen

Sicherheit von Netzwerken 6 Cp
Angriffe auf Netze, grundlegende Sicherheitsstrategien in Net-
zen, Netzkomponenten unter Sicherheitsaspekten, Firewall-
Technologien und - Architekturen, Virtual Private Networks (VPN),
Intrusion Prevention System (IPS), Intrusion Detection System
(IDS), sichere Kommunikation in Netzen (z. B. PFS, TLS/SSL), Netz-
werk-Uberwachung und -Scans)

Sicherheit von Informationen und Anwendungen 6 Cp
Informationssicherheit (Datenintegritat, Kryptografie, Public-Key-
Infrastruktur, Zertifikate, Steganografie), Datensicherung/Archi-
vierung, Authentifikation/Zugriffskontrolle, Patchmanagement,
Identitatsmanagement, Security Engineering, Sicherheit bei App
und Web-Anwendungen, Cloud Computing und Mobile Security,
IT-Forensik

IT-Sicherheit-Management 6 cp
Stellenwert der Informationssicherheit, Risiko und Sicherheit,
Sicherheitsorganisation, Methodische Managementgrundlagen,
Sicherheit definieren und Risiken erkennen und bewerten, Repor-
ting, Business Continuity, Notfallmanagement, Incident Handling,
Implementierung von Information-Security-Management-Sys-
temen (ISMS) in Organisationen, Standards (IT-Grundschutz, 1SO
2700x), Gesetze/Vorgaben (Signaturgesetz, Bundesdatenschutz-
gesetz, EU-Datenschutzverordnung, Handelsgesetzbuch)

FACHBEREICH INFORMATIK ‘ﬂ—‘
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IT-Sicherheit (B.Sc.)

Cyber-Sicherheit mit Labor 6 cp
Analyse der aktuellen Cyber-Sicherheitslage, Praktische Fallbei-
spiele wie bspw. Konfiguration von Firewalls, Netzwerken, Ver-
schlusselung von E-Mail-Systemen, Mallnahmen gegen WLAN-
und Webserver-Hacking

Informationsmanagement 6cp
Grundlagen des Informationsmanagements, Informationssystem-
management, Modellierung und Simulation, Festnetzkommunika-
tion, Mobile Kommunikation, Telekooperation

Electronic and Mobile Services 6 cp
E-Business/E-Commerce, Mobile Commerce, E-Government, E-
Procurement

Servicemanagement 6 cp

Kundenerwartungen und -erfahrungen, Beschwerdemanagement,
Messung der Servicequalitat, Segmentierung und Kundenbindung,
Service-Standards, Service-Design und Positionierung, Umset-
zung von Kundenorientierung

Controlling und Qualitat 6 cp
Instrumentarien der Unternehmenssteuerung und -Uberwa-
chung, Reengineering und Restrukturierung von Betrieben, Un-
ternehmensanalysen, Aufsplren und Bewerten von Verlustquel-
len, Entscheidungs- und Problemlosungstechniken, Bewertung
von Losungsalternativen, Wirtschaftsvergleiche, Arbeitsorganisa-
tion und Qualitatswesen, Grundlagen und Konzepte des Quali-
tatsmanagements, Qualitatssicherung und -controlling

Online-Marketing 6 cp
Grundlagen des Online- und Mobile-Marketing, Suchmaschinen-
Optimierung (SEO), Suchmaschinen-Marketing (SEM), Suchma-
schinen-Werbung (SEA), Display- und Affiliate-Marketing, E-Mail-/
Newsletter-/Social-Media-Marketing (SMM), Social-Media-Moni-
toring, Online-PR und virales Online- und Mobile-Marketing, Tar-
geting und Controlling, Online-Marktforschung

Kryptografie 6 cp
Mathematische Grundlagen (Zahlentheorie und Algebra), Grund-
lagen der Verschlisselung am Beispiel ausgewahlter klassischer
Verfahren, symmetrische Verschliisselung (DES, AES). Public Key
Verschlisselung (Einwegfunktionen, RSA, Diffie-Hellmann-
Schlisseltausch), Kryptografische Hashfunktionen und Message
Authentication Codes, Digitale Signatur (RSA), Verschlisselung
mit elliptischen Kurven

Weiterfiihrende Programmierung
Programmierung mit C und C++

6cp

Social Media 6 cp
Social Media im Markt und in der Gesellschaft, Methoden und
Werkzeuge, Services, Strategien und Konzepte, Soziale, wirtschaft-
liche und rechtliche Rahmenbedingungen, Redaktioneller Betrieb:
Journalistische Arbeit, Schreibtechniken, Medienrecht und Ethik

Einfiihrung in die App-Entwicklung 6 cp
Historische Entwicklung, Mobile (Geschafts-)Anwendungen,
Ubersicht Gber die Moglichkeiten der App-Programmierung wie
native Entwicklung, Web-Entwicklung, Hybride und plattform-
Ubergreifende Entwicklung, Cross-Compiling und interpretativer
Ansatz, Projektabwicklung im Bereich App-Entwicklung, Frame-
works, Ubersicht, Aufbau und Software-Plattformen mobiler End-
gerate, Datenubertragung in Funknetzwerken, Mobilfunk- und
Funknetzwerkstandards

Anwendung kiinstlicher Intelligenz 6 cp
Logische Programmierung mit Prolog, Expertensysteme, Geneti-
sche Algorithmen, Kiinstliche neuronale Netze, Anwendung kiinst-
licher Intelligenz

Big Data 6 cp
Einfiilhrung und Grundlagen von Big Data (Begriffe, Definitionen,
wirtschaftliche Bedeutung); Big Data Anwendungen (Smart Logis-
tics, Smart Factory, Industrie 4.0, Internet of Things, Smart Health
Care, Smart Home); Decision Support Systems; Database Marke-
ting; Datenanalyse und Datenaufbereitung, Explorative Daten-
analyse; Big Data Datenquellen (NoSQL-Datenbanken, InMemory
Datenbanken, Spaltenorientierte Datenbanken); Data Mining und
Machine Learning, Regressionsvefahren, Klassifikationsverfah-
ren, Cluster-Algorithmen

Computergrafik 6 cp
Hardware, Software und Anwendungen, 2D- und 3D-Grafik, User-
Interface-Kommunikation, Geometrisches Modellieren von Kur-
ven und Flachen, Struktureller Aufbau von 3D-Software: 3D-Koor-
dinaten- und Achsensysteme, Definition 3D-Welt, 3D-Objekte;
Modellierverfahren: Polygon-Modeling, NURBS-Modeling, Textu-
rierung, Grundlagen 3D-Echtzeitgrafik, Virtuelle Kamera, Grund-
lagen der Computeranimation, Rendering, Compositing

Gestaltung interaktiver Systeme 6 cp
Physiologische und psychologische Grundlagen beim Menschen,
Technische Moglichkeiten bei computerbasierten Systemen, Die
Grundprinzipien von Interaktion, Grundlagen der Informations-
visualisierung, Methoden der menschzentrierten Interaktionsge-
staltung (Interaction Design)

Softwarearchitektur 6 cp
Softwarearchitekturen, Architekturbeschreibungssprachen, Kon-
struktion von Architekturen, Architektursichten, Architekturmus-
ter und -aspekte, Standards, Dokumentation und Anwendungen,
SOA, TOGAF, MDA, RM-ODP etc., Architekturdokumentation und
-management, Cloud Computing, Architekturmodellierung mit
Architekturbeschreibungssprachen (ADLs: Chiron-2, OCL, Rapide,



IT-Sicherheit (B.Sc.)

ACME, xADL 2.0, CORBA - IDL, Z, Object-Z, FODA etc.), Komplexi-
tatsproblematik, Semantische Korrektheit und Kostenfunktionen,
Softwarekategorien und Komplexitatsmalie, Feature-Delokalisie-
rung, Kapselung und Domain Driven Design, Multimediasysteme,
Software Factories, Anwendungen

Medienkommmunikation und -psychologie 6 cp
Medien der oral-auditiven Kommunikation, Medien der Textver-
mittlung, Medien der piktoralen Vermittlung, Neue Medien, Zei-
chentheorie und Semiotik, Zeichengestaltung, der Medienbegriff,
Kommunikation in Form oral-auditiver, textueller und piktoraler
Informationsvermittlung, Psychologie der Medienkommunikati-
on (Kommunikationsmodelle, Wahrnehmungsprozesse, Werbe-
modelle und deren Gestaltungsaspekte, Psychologische Aspekte
der Online-/Internetwerbung), Medien und Ethik, Medienpada-

gogik

Gestaltung und Kreativitat 6 cp
Gestalterisches Sehen und visuelle Grunderfahrung, Kompositi-
onslehre und Bewertung von Gestaltung, Phasenschema der
Kreativitat, Methoden der Kreativitatsforderung und Ideenfin-
dung, Kreativitatstechniken, Zusammenspiel von Kreativitat und
Gestaltung

Digital- und Mikrorechentechnik 6 cp
Zahlendarstellung, Darstellung und Vereinfachung kombinatori-
scher Schaltungen, Charakteristik von sequenziellen Schaltungen
(Schaltwerken), Entwurf digitaler Systeme, Digitale Schaltungs-
technik und Bauelemente, Halbleiterspeicher und programmier-
bare Logik, Boolesche Funktionen und Algebra, Grundlagen und
Aufbau von Mikrocomputern, Programmierung von Mikroprozes-
soren und Mikrocontrollern

Entwurf und Kommunikation eingebetteter Systeme 6 cp
Grundlagen der Kommunikation, Kommunikation in eingebetteten
Systemen, Komplexe Kommunikationsnetze, Kommunikation in
der industriellen Automatisierung, Internet in der Automatisierung,
Logische Struktur eingebetteter Systeme, Hardware fur eingebet-
tete Systeme (Steuergerate, Peripherie), Echtzeitsysteme, Ereig-
nissteuerung vs. Zeitsteuerung, Echtzeitbetriebssysteme (Aufbau
und Scheduling), Softwareentwicklung eingebetteter Systeme

Energieinformationsnetze 6 cp
Rollenmodell in der Energieversorgung, Sicherheitsaspekte, Kon-
figurationen zwischen Verbraucher und Versorger, Technische
Kommunikationsmaoglichkeiten in einem Energieinformations-
netz, Netz-Referenzmodell, Kommunikation zwischen Verbraucher
und Versorger (CEIN), Standardisierung, Kommunikation in Ver-
teil- und Ubertragungsnetzen, Smart Metering, Smart Grids

Mathematische Grundlagen fiir Informatiker 8cp
Grundlagen der Mathematik, Logik, Funktionenlehre, Matrizen
und lineare Gleichungssysteme, Stochastik

Weiterfiihrende Mathematik 8cp
Vektoralgebra und analytische Geometrie, Fourieranalysis, Diffe-
renzialgleichungen, Stochastik, Fehler- und Ausgleichsrechnung,
Numerische Mathematik

Informationstechnologie 8cp
Grundlagen moderner Computernetze (KenngroRen, OSI-Schichten-
modell, Protokolle), Informationstheoretische und physikalisch-
technische Grundlagen der Informationslbertragung, Bitlibertra-
gung und Netzzugang, TCP/IP-Protokollfamilie, Internetworking und
Netzdesign (Komponenten wie Hub, Bridge, Switch etc, VLAN, u. a.),
Anwendungsdienste und Netzmanagement (WWW, FTP, P2P u. v. m.)

Recht und Betriebswirtschaft 8cp
Grundlagen des Zivilrechts, Arbeitsrechts und Medienrechts,
Grundlagen der Betriebswirtschaftslehre, Organisatorische Struk-
turen, Unternehmensfuhrung, Material und Produktionswirt-
schaft, Absatz und Marketing

Projektmanagement und wissenschaftliches Arbeiten 6 Cp
Wissenschaftsubergreifende Darstellung, Forschungsprozess und
wichtige Forschungsmethoden, Qualitatskriterien fur wissen-
schaftliches Arbeiten, Internetrecherchen, Internetquellen und
Checklisten, Fallstudie Seminarvortrag, Begriffe und Grundlagen,
Organisation von Projekten, Projektsteuerung und -controlling,
Psychologie des Projektmanagements: Beziehungsebene, Pro-
jektkultur und Projekterfolg, Projektleiter und Projektgruppe, Pro-
jektkommunikation und wirksame Zusammenarbeit, Projektphasen
Kommunikation und Fiihrung 6 cp
Kommunikationsmodelle, Menschliche Kommunikation, Modera-
tion - Philosophie und Methoden

Anforderungen an Fuhrungskrafte, Grundlagen und Dimensionen
des Fuhrungsverhaltens, Schlusselqualifikationen, Kooperative
Fuhrung, Konfliktmanagement, Konflikte verstehen, analysieren und
bewaltigen

FACHBEREICH INFORMATIK ‘ﬂ—‘
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IT-Sicherheit (B.Sc.)

Wahlpflichtbereich IT

(Sie wahlen 1 Modul)

Englisch 6Cp
Business & Technical English, Grammatik und Grund- und Auf-
bauwortschatz flr geschaftliche und technische Kommunikation

Spanisch 6 Cp
Alltagssituationen (Arzt, Hotel, Restaurant, Einkauf, Bahnhof etc.),
Grundlegende Formen der spanischen Grammatik, Grund- und
Aufbauwortschatz

Interkulturelle Kommunikation 6Cp
Kompetenz im Umgang mit Menschen unterschiedlicher Herkunft
und Kultur, Studienmaterialien in englischer Sprache

Studienbereich

Besondere Informatikpraxis

Einfiihrungsprojekt fiir Informatiker 2¢cp
Gleich zu Beginn des Studiums lernen Sie anhand eines kleinen
Projektes Ziel und Wesen interdisziplinarer Informatikprojekte
kennen. Dazu erarbeiten Sie in kleinen Gruppen unter laufender
Anleitung des Dozenten eine Entwicklungsaufgabe, die Kenntnis-
se und Ideen aus der Informatik und angrenzenden Themen er-
fordert. Das Einflihrungsprojekt fordert fachiibergreifendes Den-
ken, Abstraktionsvermogen bei der Softwareentwicklung sowie
das Arbeiten im Team

Projektarbeit 6 cp
Sie erweitern lhre Kompetenz des fachibergreifenden system-
orientierten Denkens und Handelns, indem Sie ein Projekt aus
Ihrem unmittelbaren beruflichen Handlungsfeld bearbeiten. Die-
ses Projekt hat fachspezifische Inhalte und wird interdisziplinar
bearbeitet. Sie wenden Ihr Wissen Uber Projektmanagement,
Prozesse im Team und Projektmanagementinstrumente an und
setzen es in einem konkreten Projekt um. Sie arbeiten die Aspek-
te Kommunikation, Motivation, kooperativer Flihrungsstil, Team-
arbeit, Zielvereinbarung, Delegation, Erfolgskontrolle sowie Kritik
und Anerkennung heraus. Die Projektarbeit wird als Gruppenar-
beit durchgefiihrt. Nach Abschluss des Projekts werden die Er-
fahrungen in einem schriftlichen Projektbericht und im Rahmen
einer mindlichen Projektprasentation reflektiert
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Berufspraktische Phase 15 cp
Durch die Einbeziehung in die operative Ebene eines Unterneh-
mens erwerben Sie die praktische Kompetenz fur eine Tatigkeit
als Informatiker. Daruber hinaus erhalten Sie Einblicke in indust-
rielle bzw. verwaltungstechnische Organisationsformen. Bisher
erworbene Kenntnisse und entwickelte Fahigkeiten sollen ent-
sprechend eingesetzt werden. Als Aufgabenfelder kommen im Um-
feld der Informatik z. B. die Bereiche Entwicklung, Administration,
Beratung, Projekt- und Qualitatsmanagement, Schulung und Trai-
ning sowie Vertrieb von Hard- und Software infrage. Ihre Berufs-
tatigkeit kann auf die berufspraktische Phase angerechnet werden

Bachelorarbeit und Kolloquium 12 cp
Im Rahmen der Bachelorarbeit werden Sie in der Regel ein kleine-
res, anspruchsvolles Entwicklungsprojekt durchfiihren. Ziel ist, die
erworbenen Fahigkeiten und insbesondere die Problemlosungs-
kompetenz an einer praktischen Aufgabenstellung zu beweisen.
In einem Kolloquium sollen Sie sich einer wissenschaftlichen
Diskussion Uber das Thema der Bachelorarbeit stellen und thre
Arbeit verteidigen




