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Vorwort

Mobilgerate haben sich in einer fast beispiellosen Geschwindigkeit zu einem nicht mehr
wegzudenkenden Alltagsgegenstand entwickelt. Heute verfiigt ein grofler Anteil der
Weltbevolkerung iiber ein leistungsfihiges Smartphone, ein Tablet oder beides. Welche
Entwicklungen hierzu fithrten und welche Besonderheiten im Hardwareaufbau von Mo-
bilgeraten zu beachten sind, ist Thema des ersten Kapitels dieses Studienhefts.

Ein nicht zu unterschétzender Faktor fiir den Erfolg der Mobilgerate sind die speziell zu-
geschnittenen Softwareplattformen mit einer fast uniiberschaubaren Vielzahl von An-
wendungen, den ,Apps“. Hier haben sich vor allem das iOS-Betriebssystem von Apple
sowie das unter der Fithrung von Google entwickelte Betriebssystem Android durchge-
setzt. Im zweiten Kapitel lernen Sie den Aufbau dieser Plattformen kennen und Sie er-
stellen jeweils ein einfaches ,Hello World“-Projekt fir iOS und Android.

Ein wesentliches Merkmal von Mobilgeraten sind die vielzahligen Méglichkeiten, mit
drahtlosen Netzwerken zu kommunizieren. Kapitel 3 fithrt Sie zunachst in die physika-
lischen Grundlagen digitaler Dateniibertragung mittels elektromagnetischer Wellen ein.
Danach lernen Sie die Organisation der Netzwerkkommunikation in einem Schichten-
modell am Beispiel des OSI-Referenzmodells kennen. Wichtig fiir das Verstdndnis mo-
derner Netzwerkarchitekturen sind Kenntnisse iiber Verfahren, die mehreren Kommu-
nikationsteilnehmern die gemeinsame Nutzung eines Ubertragungskanals erméglichen.
Hierzu stellen wir Thnen die Kanalzugriffsverfahren Frequency Division Multiple Ac-
cess, ALOHA, Time Division Multiple Access und Code Division Multiple Access gegen-
tiber.

Auf Basis der in Kapitel 3 behandelten Grundlagen der drahtlosen Netzwerkiibertra-
gung vermittelt Thnen das vierte Kapitel den Aufbau und die Funktionsweise digitaler
Mobilfunknetze, beginnend bei GSM, dem ersten digitalen Mobilfunknetz, iiber UMTS
bis zum heutigen Mobilfunkstandard der vierten Generation, LTE Advanced. Neben
Mobilfunknetzen spielen weitere Funknetze mit zum Teil speziellen Anwendungsgebie-
ten eine Rolle. Als Beispiele fiir typische Funknetzwerke dieser Art befassen wir uns mit
WLAN, Bluetooth und NFC.

Dieses Studienheft hat den Anspruch, ein moglichst breites Wissen zu vermitteln und
ausgewahlte Themen gegebenenfalls zu vertiefen. Grundkenntnisse der Informatik so-
wie der Physik auf dem Niveau der Oberstufe sind zum Verstindnis der Lerninhalte hilf-
reich. Ein umfangreiches Sachwortverzeichnis soll Thnen zudem als Ausgangspunkt fiir
eigene Recherchen dienen.

Beim Bearbeiten dieses Studienhefts wiinschen wir Ihnen viel Spafl und Erfolg!

Thre Studienleitung
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1 Ubersicht und Aufbau mobiler Endgerite

Wenn wir heute von mobilen Endgerdten sprechen, meinen wir meist Smartpho-
nes oder Tablets. Am Ende dieses Kapitels kennen Sie die wesentlichen Merkmale
dieser mobilen Endgerdte und wissen, welche Entwicklungen zu der heute sehr
groflen Verbreitung mobiler Endgerdte fiihrten.

Sie kennen den Hardwareaufbau von Mobilgerdten, bestehend aus CPU, GPU,
Speicher, Display, Netzwerkmodulen, Kameras, Sensoren und Energieversorgung
und wissen, welche Besonderheiten die Komponenten von Mobilgerditen aufwei-
sen.

1.1 Merkmale mobiler Endgerate

Der Begriff ,mobiles Endgerit“ oder einfach ,mobiles Gerit® bzw. ,Mobilgerit“ bezeich-
net eine Hardware-Plattform, die nicht an einen Standort gebunden ist. Im Gegensatz zu
einem stationdren Desktop PC oder einer Workstation besitzt ein mobiles Gerét eine ei-
gene Stromversorgung und integriert die notwendige Peripherie, um das Gerat sinnvoll
zu nutzen. Dazu gehort ein Bildschirm zur Ausgabe sowie eine Eingabeméglichkeit, bei-
spielsweise iiber Hardware-Tasten oder einen berithrungsempfindlichen Bildschirm.

Wenn wir heute von einem mobilen Gerat sprechen, meinen wir meist ein Smartphone

oder ein Tablet. Ein Smartphone ist ein mobiles Endgerét, das nicht nur zum Telefonie-
ren genutzt werden kann. Aktuelle Plattformen erméglichen eine Vielzahl weiterer An-
wendungen, beispielsweise fiir die Verarbeitung von Dokumenten, fiir das Abrufen von
Internetseiten oder fiir die Satelliten-Navigation. Zahlreiche Multimedia-Anwendungen
wie Spiele, Musik- und Video-Player sowie Bildverarbeitungsprogramme stehen eben-

falls zur Verfiigung.

Ein Tablet besitzt einen etwas grofleren Bildschirm als ein Smartphone. Den meisten Ta-
blet-Geriten fehlt die Telefoniefunktion. Auch weitere Peripherie-Bausteine, etwa zum
Satellitenempfang, fehlen bei Tablets haufig. Auf beiden Gerate-Gattungen finden wir
heute jedoch die gleichen Software-Plattformen, sodass Smartphone-Anwendungen mit
vergleichsweise wenig Anpassungen auch auf Tablets ausgefiithrt werden kénnen.

Wir werden deshalb im weiteren Verlauf meist von Smartphones sprechen. Wenn Sie
Anwendungen fiir Tablets planen, beachten Sie bitte die genannten Einschrankungen
und Besonderheiten dieser Gerate-Gattung.

Die Merkmale mobiler Endgerate konnen wie folgt zusammengefasst werden:
+ handliche Grofle

« geringes Gewicht (0,1 kg-2,0 kg)

+ eigene Stromversorgung

«  beriihrungsempfindlicher Bildschirm (Bildschirmdiagonale ca. 4 bis 6 Zoll" bei
Smartphones, 7 bis 11 Zoll bei Tablets)

« mafigeschneiderte Softwareplattform

« Multimedia-Unterstiitzung (Kamera, Sound, Grafik, Spiele)

1. 1Zoll=2,54cm.
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« Unterstiitzung diverser Funknetzwerk-Standards

« Geolokalisierung iiber Satellitensignale (GPS)

+ Sensorik (Beschleunigung, Neigung, Kompass etc.)

Auf einige dieser Merkmale werden wir in diesem und den kommenden Heften noch na-

her eingehen. Zuvor befassen wir uns kurz mit der geschichtlichen Herkunft von mobi-
len Geréten.

Ubung 1.1:

Weshalb fehlen Tablets die Telefoniefunktion und weitere Bausteine? Welche Vortei-
le konnen Tablets stattdessen gegeniiber Smartphones ausspielen?

1.2 Geschichte mobiler Endgerate

Die Wurzeln heutiger Smartphones lassen sich auf die Ideen des Forschers Alan Kay zu-
riickfithren. Alan Kay entwickelte in den Siebzigerjahren am Forschungsinstitut XEROX
Parc in Palo Alto, Kalifornien, das Konzept fiir einen tragbaren Computer mit integrier-
tem Bildschirm in Notizbuchgrofie, das ,Dynabook®.?

Das Dynabook sollte speziell auf mobile Anwendungen zugeschnittene Bedienkonzepte
ermoglichen und zu einem méglichst glinstigen Preis (ca. $ 500) angeboten werden. Die
Vision Alan Kays lief sich mit damaliger Technik nicht vollstandig realisieren. Einige
der Ideen zum Dynabook sind jedoch in einen der ersten Personal Computer eingeflos-
sen, den Palo Alto. Dessen grafische Benutzeroberflache diente spater als Vorbild fiir das
Apple-Macintosh-Betriebssystem und Microsoft Windows.

In den frithen Achtzigerjahren kamen die ersten tragbaren Computer in den Handel, wie
beispielsweise der Osborne 1. Diese Computer besaflen jedoch nur wenig Ahnlichkeit
mit heutigen Smartphones oder Alan Kays Vision eines ,tragbaren Computers in Notiz-
buchgrofe®. Stattdessen handelte es sich um schwere Gerite ohne eigene Stromversor-
gung und ohne speziell auf Mobilanwendungen zugeschnittene Bedienkonzepte oder
Betriebssysteme.

Mitte der Neunzigerjahre kamen Gerite in den Handel, die schon eher an die heutigen
Tablets erinnern. Diese Gerate wie das Apple Newton, der Palm Pilot oder auch der Po-
cket PC von Microsoft*, wurden als PDA (Personal Digital Assistant) bezeichnet.

Die PDAs waren mit einem berithrungsempfindlichen Fliissigkristall-Bildschirm (LCD:
Liquid Crystal Display) ausgestattet, der iiber einen Stift bedient wurde. Die Einsatz-
moglichkeiten der PDAs waren aufgrund der damaligen Hardwarebeschriankungen, ei-
nem geringen Softwareangebot und vor allem fehlender Netzwerkinfrastruktur stark
eingeschrankt. Die Verkaufszahlen von PDAs waren dementsprechend niedrig.

2. https://de.wikipedia.org/wiki/Dynabook
https://de.wikipedia.org/wiki/Osborne_1
4. Newton: https://de.wikipedia.org/wiki/Newton_(PDA),

Palm Pilot: https://de.wikipedia.org/wiki/Palm_Pilot,

Pocket PC: https://de.wikipedia.org/wiki/Microsoft_Pocket PC

»
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Mit der Digitalisierung und dem Ausbau der Mobilfunknetze in den Neunzigerjahren
wurde das mobile Telefonieren, eine bis dahin schwerfillige und teure Technik, fiir ein
breites Publikum interessant und bezahlbar (nach dem statistischen Bundesamt iber-
stieg die Anzahl der Mobiltelefonnummern die Anzahl der Festnetzanschliisse in
Deutschland erstmals im Jahr 2013). Die ersten Mobiltelefone eigneten sich jedoch vor-
wiegend zum Telefonieren und besaflen nur wenige einfache, fest installierte Program-
me wie z.B. Adressbiicher oder Taschenrechner.

Wenige Jahre nach Beginn der Mobilfunkéra kamen bereits Gerate mit einer komplexe-
ren Hardwareausstattung und leistungsfidhigeren Betriebssystemen auf den Markt. Als
Beispiele seien Symbian OS (Hersteller u.a. Nokia, ca. 2002) und Windows Mobile
(2003) genannt. Diese Systeme konnten sich aufgrund mangelnder Bedienbarkeit, An-
passung an mobile Gegebenheiten und einem geringen Softwareangebot jedoch nicht
durchsetzen.

Im Januar 2007 stellte Apple die erste Version des iPhone vor. Dieses Gerat war mit ei-
nem Multitouch-Display ausgestattet und lief3 sich iiber Mehrfingergesten intuitiv be-
dienen. Mit iOS entwickelte Apple ein leistungsfdhiges und speziell auf Mobilanwen-
dungen zugeschnittenes Betriebssystem, wofiir in relativ kurzer Zeit ein grof3es
Softwareangebot zur Verfiigung stand.

Ende 2008 folgten die ersten Mobilgerite mit dem Betriebssystem Android von Google
mit einer sehr dhnlichen Hardware und &dhnlichen Bedienkonzepten. Im Gegensatz zu
iOS, das sich auf Gerate der Firma Apple beschréankt, steht Android auch anderen Her-
stellern zur Verfiigung.

Die beiden Systeme iOS und Android sind bis heute ein grofier kommerzieller Erfolg.
Schitzungen zufolge wurden bis Ende 2014 etwa drei Milliarden Android-Gerate und
iiber eine Milliarde Gerite mit iOS verkauft. Wenn wir heute von ,mobilen Geriten®
sprechen, meinen wir deshalb in erster Linie Geréte mit iOS oder Android. Andere Sys-
teme sind entweder vom Markt verschwunden oder konnten sich dagegen bis heute
noch nicht wirklich erfolgreich durchsetzen (vgl. auch Abschnitt 2.1).

Ubung 1.2: &

Welche Entwicklungen fithrten zu den heutigen Smartphones?

1.3 Hardware und Aufbau mobiler Endgerate

Die Hardware eines modernen mobilen Endgeréts besteht tiblicherweise aus den folgen-
den Komponenten:

«  Hauptprozessor (CPU)

«  Grafikprozessor (GPU)

«  Haupt- und Festspeicher

«  Multitouch-Display

«  Kommunikations- und Netzwerkmodule
« Kameras

« Sensoren (z.B. Beschleunigung, Neigung, Kompass)
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«  Energieversorgung und Energiemanagement

Damit diese Komponenten in ein kleines Gehduse passen, miissen sie sehr kompakt sein.
Der Hauptprozessor wird daher meist mit anderen Komponenten (z.B. GPU, Hauptspei-
cher, Sensordatenverarbeitung) zu einem Modul, dem SOC (System on Chip), zusam-
mengefasst.

Bevor wir uns mit den einzelnen Komponenten naher befassen, betrachten wir noch
kurz die Entwicklung der Mobilgerite-Hardware am Beispiel des iPhone (vgl. Tab. 1.1).
Die erste iPhone-Generation erschien 2007 und war mit einem 32 Bit Einzelkern-Pro-
zessor mit 412 MHz Taktfrequenz ausgestattet. Das 2017 erschienene iPhone X besitzt
einen 64 Bit Sechskernprozessor mit bis zu 2,39 GHz Taktfrequenz. Die Displayauflo-
sung hat sich von 320 x 480 Bildpunkte auf 1125 x 2436 Bildpunkte fast vervierfacht,
die Auflosung der Kamera von 2 Megapixel auf 12 Megapixel versechsfacht. Seit dem
iPhone 4 gehort ein GPS-Empfanger zur Standardaustattung.

Tab. 1.1:  iPhone-Generationen im Vergleich

Jahr | Modell Hauptprozessor Display Kamera | GPS

2007 | iPhone 32 Bit 412 MHz Single Core | 320 x 480 2 MP Nein

2008 | iPhone 3g | 32 Bit 412 MHz Single Core | 320 x 480 2 MP Nein

2010 | iPhone 4 | 32 Bit 800 MHz Single Core | 640 x 960 5 MP Ja

2012 | iPhone 5 32 Bit 1.3 GHz Dual Core 640 x 1136 8 MP Ja

2014 | iPhone 6 64 Bit 1.4 GHz Dual Core 750 x 1334 8 MP Ja

2015 | iPhone 6s | 64 Bit 2.0 GHz Dual Core 750 x 1334 12 MP Ja

2016 | iPhone 7 64 Bit 2.34 GHz Quad Core 750 x 1334 12MP | Ja

2017 | iPhone X 64 Bit 2.39 GHz Hexa Core 1125 x 2436 | 12 MP Ja

Die Leistungsfahigkeit der Mobilgerate mit einem Android-Betriebssystem nimmt eben-
falls stetig zu. Das aktuelle Top-Modell von Samsung beispielsweise, das ,Galaxy S9
besitzt einen leistungsfihigen Prozessor mit acht Rechenkernen, einen Bildschirm mit
einer Auflosung von 1440 x 2960 Bildpunkten und eine Kamera mit 12 Megapixel Auf-
16sung.

1.3.1 Hauptprozessor (CPU)

Moderne Mobilgerate verfiigen iiblicherweise iiber eine CPU (Central Processing Unit,
Hauptprozessor) mit einer RISC-Architektur. Die Abkiirzung RISC bedeutet ,Reduced
Instruction Set Computer” und grenzt diese Prozessorarchitektur gegen die in Desktop-
PCs iiblicherweise verwendeten Prozessoren mit CISC-Architektur (Complex Instruc-
tion Set Computer) ab.

RISC-Prozessoren besitzen eine grofle Anzahl von Registern (schnelle Zwischenspei-
cher auf dem Chip), um langsame Hauptspeicherzugriffe zu vermeiden. Der Befehlssatz
eines RISC-Prozessors besteht aus vergleichsweise einfachen Befehlen, die einheitlich
strukturiert sind und die gleiche Laufzeit aufweisen. Dadurch kann der Befehlsdurchsatz
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des Prozessors einfacher durch Techniken wie Pipelining optimiert werden. Der Ener-
gieverbrauch lasst sich ebenfalls leichter vorhersagen und kontrollieren. Komplexe Ope-
rationen, fiir die ein CISC-Prozessor moglicherweise eigene Befehle besitzt, miissen in
einem RISC-Prozessor allerdings durch eine Reihe einfacher Befehle nachgebildet wer-
den.

Die meisten Mobilgerate sind mit ARM-Prozessoren ausgestattet. ARM (Advanced RISC
Machines) ist urspriinglich eine Entwicklung der britischen Firma Acorn und wird der-
zeit von der Firma ARM Limited weiterentwickelt und an verschiedene Hersteller wie
Apple, Samsung, HTC oder NVidia lizenziert. Die erste Prozessorgeneration mit ARM-
Architektur (ARMv1), ein stromsparender 32 Bit Einzelkern-Prozessor mit 8 MHz Takt,
erschien 1985. Die derzeit aktuelle Version 8 der ARM-Architektur (ARMv8) spezifiziert
einen 64 Bit Prozessorkern mit bis zu 3 GHz Takt.

Heutige Mobilgerate besitzen mehrere ARMv8-Kerne integriert auf einem System on
Chip. Aktuelle Beispiele sind die SOCs ,A11 (Apple, sechs Kerne, davon zwei auf Hoch-
leistung und vier auf Energieeffizienz ausgerichtet) und ,,Exynos 9 (Samsung, bis zu
acht Kerne).

1.3.2 Grafikprozessor (GPU)

Moderne Mobilgerite besitzen eine GPU (Graphics Processing Unit, Grafikprozessor),
um die CPU bei grafiklastigen Aufgaben zu entlasten. Neben 3D-Beschleunigung in
Spielen und Decodierung von komprimierten Videoformaten sorgt die GPU fiir einen
flotten Aufbau der Benutzeroberfliche der Anwendungen. Die GPU eines Mobilgerats
ist haufig auf dem SOC integriert.

Die Fill Rate (deutsch: Fiill-Rate) ist ein Maf} fiir die Leistungsfihigkeit einer GPU und
beschreibt, wie viele Bildschirm-Pixel pro Sekunde eingefarbt werden konnen. Mit zu-
nehmender Display-Auflésung der Mobilgerate (vgl. Tab. 1.1) muss auch die Fill Rate
der GPU entsprechend ansteigen. Moderne Mobilgerate-GPUs verfiigen tiber eine Fill
Rate zwischen 3,5 Milliarden Pixel (iPhone 6) und tiber 7 Milliarden Pixel (iPad Air 2)
pro Sekunde.

Im Gegensatz zu einem Desktop-Computer muss eine GPU fiir Mobilgerite einen beson-
ders niedrigen Energiebedarf aufweisen. Die Architektur dieser GPUs unterscheidet sich
daher meist wesentlich von den Desktop-GPUs.

Einen grof3en Marktanteil unter den Mobilgerate-GPUs besitzen derzeit die Adreno-Ar-
chitektur der Firma Qualcomm sowie die PowerVR-GPU der Firma Imagination. Mit
dem A11 Bionic-SOC setzt Apple 2017 erstmals auf eine selbstentwickelte GPU. Neben
Grafik-Anwendungen ist diese GPU auch fiir KI-Aufgaben wie Sprach- oder Bilderken-
nung optimiert.

Ubung 1.3:

Wie hoch muss die Fill Rate einer mobilen GPU mindestens sein, um eine Anwen-
dungsoberflache auf einem Display mit 750 mal 1334 Bildpunkten mit einer Bild-
wiederholfrequenz von 60 Hz (60 Bilder pro Sekunde) anzuzeigen?
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Ubung 1.4:

Weshalb ist die Fill Rate eines Tablet-Computers oft hoher als bei einem Smartpho-
ne?

1.3.3 Haupt- und Festspeicher

Moderne Mobilgerate verfiigen iiber einen Hauptspeicher mit einer Kapazitit zwischen
512 MByte und 6 GByte.” Das iPhone X beispielsweise besitzt einen 3 GByte grofien
Hauptspeicher. Hierbei handelt es sich iiblicherweise um SDRAM (Synchronous Dyna-
mic Random Access Memory) im Standard DDR4 (Double Data Rate 4). Der gleiche
Speicher-Typ wird auch in Desktop-Computern eingesetzt, allerdings ist der Speicher
auf Mobilgeraten haufig auf dem SOC integriert.

Zusatzlich zum flichtigen Hauptspeicher verfiigen Mobilgerate noch tiber einen persis-
tenten (d.h. nicht fliichtigen) Speicher, meist vom Typ NAND-Flash, mit Kapazitaten
zwischen 2 und 256 GByte auf Smartphones und bis zu 1 TByte auf Tablets. Ein Flash-
Speicher besteht aus einer Kontrolllogik und den Speicherzellen. Die Speicherzellen sind
ahnlich wie MOSFET-Transistoren aufgebaut, besitzen jedoch ein zusatzliches Gate (als
,Gate” wird die Steuerleitung eines Transistors bezeichnet), das Floating Gate. Durch
eine spezielle elektrische Isolierung kann eine elektrische Ladung im Floating Gate per-
manent gespeichert werden.

NAND-Flash im derzeit Giblichen Standard EMMC 5.1 (Embedded Multimedia Card) er-
zielt eine Datentransferrate von 250 MByte/s lesend bzw. 125 MByte/s schreibend und
ist um etwa eine Grofienordnung langsamer als DDR4-SDRAM. Die Entwicklung von
Flash-Speichern schreitet allerdings rasant voran. Der in Samsungs Smartphone Galaxy
S6 von 2015 eingesetzte Flash-Speicher im Standard UFS 2.0 (Universal Flash Storage)
erzielt bereits Transferraten von tiber 1 GByte/s. Der fiir 2018 angekiindigte Nachfolger
UFS 3.0 soll die doppelte Datenrate von UFS 2.0 erzielen.

Einige Android-Gerite sind mit einem zusatzlichen Kartenslot fiir SD- oder Micro-SD-
Karten ausgestattet, manche Android-Tablets besitzen sogar einen USB-Anschluss.

Ubung 1.5:
Was ist ein Floating Gate?

1.3.4 Touch-Displays

Mobilgerate werden iiblicherweise hauptsachlich tiber ein berithrungsempfindliches
Display (auch ,Touchscreen® oder ,Touchpad®) bedient. Hierbei unterscheiden wir zwei
Techniken, die resistiven Displays und die kapazitiven Displays.

Resistive Displays reagieren auf mechanischen Druck (,resistiv®: auf Druck reagierend),
der durch einen Finger oder einen beliebigen anderen, gentigend festen Gegenstand her-
gestellt werden kann. Fiir prazisere Eingaben wird ein spezieller kugelschreiberartiger
Stift (auch ,Stylus“ genannt) verwendet.

5. 1 MByte = 22° Byte, 1 Gbyte = 2% Byte.
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Abb. 1.1: Resistiver Touchscreen mit Spacer Dots (blau) und Stylus (grau)

Eine schematische Darstellung eines resistiven Displays zeigt Abb. 1.1. Das Display be-
steht aus zwei leitfahigen Schichten, die durch kleine Abstandshalter (,Spacer Dots")
voneinander getrennt sind. Die obere Schicht besteht aus einem dehnbaren Polyester-
Material, die untere Schicht ist auf eine stabile Grundplatte aufgetragen.

Um die x-Koordinate der Druckstelle zu bestimmen, wird am linken Rand der oberen
Schicht eine elektrische Spannung angelegt, die nach rechts hin abnimmt. An der
Druckstelle berithren sich die beiden Schichten. Durch Messung der sich daraus erge-
benden Spannung an der unteren Schicht kann die x-Koordinate berechnet werden. Die
Bestimmung der y-Koordinate erfolgt mit einer kurzen Verzégerung von einigen Milli-
sekunden. Hierzu wird eine Spannung am oberen Rand der oberen Schicht angelegt, die
nach unten hin abnimmt.

Resistive Displays besitzen einige Nachteile. So konnen sich nach einiger Zeit durch die
mechanische Belastung Risse in der Polyesterschicht bilden. Wischgesten, etwa zum
Scrollen eines grofieren Display-Bereichs, sind mit einem resistiven Display kaum zu re-
alisieren. Sie konnen auch nur mit einem Finger bedient werden, da ein gleichzeitiger
Druck mit zwei Fingern nur die Kontaktflache der Schichten vergrofiert.

Abb. 1.2: Kapazitiver Touchscreen mit Zeilenelektroden (blau) und Spaltenelektroden (oran-
ge)
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Aus diesen Griinden werden heute vor allem kapazitive Touchscreens eingesetzt. Eine
schematische Darstellung zeigt Abb. 1.2. Zwischen zwei Glasplatten befindet sich ein
Gitternetz aus Elektroden. Die senkrechte Elektrodenschicht ist von der waagerechten
Elektrodenschicht durch eine isolierende Schicht (in Abb. 1.2 nicht eingezeichnet) abge-
trennt. Die isolierende Schicht zwischen den Elektroden dient als Dielektrikum. Somit
besitzt jeder Kreuzungspunkt die elektrischen Eigenschaften eines Kondensators.

Durch die elektrische Leitfahigkeit der menschlichen Haut flief3t bei Berithrung der Dis-
play-Oberflache eine elektrische Ladung ab, wodurch sich die Kapazitit des Kondensa-
tors am Kreuzungspunkt dndert. Eine Steuerungselektronik misst permanent die Kapa-
zitéat jedes einzelnen Kondensators und kann dadurch ermitteln, ob eine Berithrung am
jeweiligen Kreuzungspunkt vorliegt. Kapazitive Displays sind somit in der Lage, gleich-
zeitige Berithrungen mit mehr als einem Finger zu erkennen.

Neuartige Displays verwenden zusétzliche Komponenten, um die Starke einer Beriih-
rung auszuwerten. Apple nennt diese erstmals im iPhone 6s verbaute Technologie ,3D
Touch®.

Ubung 1.6:

Weshalb konnen Sie ein kapazitives Display nicht bedienen, wenn Sie einen Hand-
schuh tragen?

Ubung 1.7:

Warum funktioniert Scrolling mit einem kapazitiven Display besser als mit einem
resistiven Display?

1.3.5 Kommunikations- und Netzwerkmodule

Ein wesentliches Merkmal moderner Mobilgerite sind die umfangreichen Méglichkei-
ten, mit Mobilfunk- und Drahtlosnetzen in Verbindung zu treten. Wir werden die hier-
bei eingesetzten Techniken und Netzwerkstandards in den spateren Kapiteln dieses Stu-
dienhefts noch genauer betrachten und uns an dieser Stelle auf eine kurze Ubersicht
beschréanken.

Zu den unterstiitzten Mobilfunkstandards z&hlen heute iiblicherweise GSM (Global Sys-
tem for Mobile Communications), GPRS (General Packet Radio Service), EDGE (Enhan-
ced Data Rates for GSM Evolution), UMTS (Universal Mobile Telecommunications Sys-
tem), HSPA (High Speed Packet Access) und LTE (Long Term Evolution) bzw. LTE
Advanced (vgl. Tab. 1.2).

GSM war der erste digitale Funknetzstandard und 16ste 1992 das analoge C-Netz ab.
GSM wird somit als Mobilfunknetz der 2. Generation, kurz 2G, bezeichnet. Die GSM-
Erweiterungen GPRS und EDGE werden als Zwischenstufe zur dritten Generation unter
2,5G zusammengefasst. UMTS ist ein Mobilfunknetz der dritten Generation (3G) und
erlangte in Deutschland einen hohen Bekanntheitsgrad aufgrund der Versteigerung ver-
figbarer Frequenzen durch die Bundesnetzagentur im Jahr 2000. HSPA ist eine Erwei-
terung von UMTS (3,5G). Der derzeit schnellste Mobilfunkstandard ist LTE (3,9G) bzw.
LTE Advanced (4G). Der Ausbau des LTE-Netzes begann in Deutschland im Jahr 2010.
Der folgende Standard 5G ist 2018 bereits im Testbetrieb und soll 2020 weltweit verfiig-
bar sein.
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Tab. 1.2: Ubersicht aktueller Mobilfunkstandards

Standard Generation Datenrate®
GSM 2G 9,6 kbit/s
GPRS 2,5G 53,6 kbit/s
EDGE 2,5G 236,8 kbit/s
UMTS 3G 384 kbit/s
HSPA 3,5G 42 Mbit/s
LTE 3,9G 300 Mbit/s
LTE Advanced 4G 1000 Mbit/s
5G 5G 3500 Mbit/s

a) 1kbit: 10° Bit, 1 Mbit: 10° Bit

Jeder Mobilfunkstandard verwendet ein eigenes Protokoll, das detailliert beschreibt, in
welcher Art und Weise die Daten tibertragen werden. Der Baseband-Prozessor ist auf
einem Smartphone fiir die Umsetzung dieser Protokolle zustandig. Moderne 4G-Base-
band-Prozessoren unterstiitzen iiblicherweise auch die dlteren Mobilfunkstandards.
Zum Senden und Empfangen von Signalen in Form elektromagnetischer Wellen (vgl.
Abschnitt 3.1) dient ein Transceiver-Baustein. Das Wort , Transceiver” setzt sich zusam-
men aus ,Iransmitter” (Sender) und ,Receiver (Empfénger).

Die Mobiltelefonie ist auf weitere Infrastruktur angewiesen. Dazu gehéren Mikrofon
und Lautsprecher, Analog-Digital- und Digital-Analog-Wandler zur Umwandlung ana-
loger (Ton-)Signale in digitale Daten und zuriick, sowie hinreichende Prozessorkapazi-
tat, um Audiodaten zu komprimieren und zu dekomprimieren. Diese Komponenten wer-
den nicht nur exklusiv fiir die Mobiltelefonie genutzt, sondern beispielsweise auch fiir
Multimedia-Anwendungen oder zur Spracherkennung.

Neben den Mobilfunknetzen spielen weitere Drahtlosnetze eine Rolle. Der Empfang von
Satellitensignalen zur Ortsbestimmung mittels GPS (Global Positional System) gehort
heute zur Standardausstattung jedes Smartphones. Mobilgerate konnen im drahtlosen
Netzwerkstandard IEEE 802.11, auch WLAN (Wireless Local Area Network) oder WiFi
genannt, kommunizieren. Hinzu kommt die Unterstiitzung diverser Standards zum kon-
taktlosen Datenaustausch tiber kurze Distanzen (wenige Zentimeter bis einige Meter)
wie Bluetooth und NFC (Near Field Communication). Auch fiir diese Art von Draht-
losnetzen finden sich in Mobilgeraten haufig Module, die gleich mehrere Netzwerkstan-
dards unterstiitzen.
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1.3.6 Kameras

Moderne Mobilgerate verfiigen heute in der Regel tiber mindestens eine Kamera fiir
Bild- und Videoaufnahmen. Haufig findet sich eine zweite Kamera mit einer etwas ge-
ringeren Auflosung auf der Vorderseite fiir Videotelefonieanwendungen und ,Selfies®.

Bei einer Digitalkamera wird das einfallende Licht tiber eine Linse auf einen Bildsensor
gebtindelt. Der Bildsensor besteht aus einem dicht gepackten Gitter aus Fotodioden.
Eine Fotodiode ist ein Halbleiterelement, das bei Lichteinstrahlung Ladung abgibt. Die
abgegebene Ladung wird in einem Kondensator gesammelt und somit kann die Intensi-
tat des einfallenden Lichts gemessen werden.

Bei digitalen Bildsensoren unterscheiden wir zwei Schaltungsprinzipien: CCD (Charge
Coupled Device) und APS (Active Pixel Sensor). CCD-Sensoren lesen die Ladungen der
einzelnen Bildpunkte seriell aus, wihrend ein APS die Ladungen aufgrund einer kom-
plexeren Schaltung parallel ermittelt und somit héhere Bildraten als ein CCD-Sensor er-
zielt.

Die Hersteller werben meist mit einer hohen Auflosung der Kameras in Megapixel (Mil-
lionen Bildpunkte). Diese Zahl dient jedoch nur eingeschrankt als Maf} fiir die Bildqua-
litat einer Kamera, denn bei gleichbleibender Sensorgrofie miissen die Fotodioden fiir
eine hohere Auflosung dichter gepackt werden. Kleinere Fotodioden sind jedoch schnel-
ler gesattigt (d. h. sie geben keine weitere Ladungen mehr ab), was den Dynamikumfang
der Diode verkleinert.

Ein weiterer nicht zu unterschatzender Faktor bei der Bildqualitat ist die verwendete
Optik. Der begrenzte Platz auf einem Mobilgerat erlaubt nur sehr einfache und kleine
Objektive.

1.3.7 Sensoren

Moderne Mobilgerite besitzen eine Vielzahl von Sensoren, die interessante Anwendun-
gen ermoglichen. Beschleunigungssensoren gehdren inzwischen zur Standardausstat-
tung jedes Mobilgerits. Ein solcher Sensor wird als Accelerometer bezeichnet und er-
mittelt die lineare Beschleunigung eines Korpers aufgrund der Tragheit von Massen. In
dem Sensorgehause ist eine Testmasse an einer Feder aufgehdngt. Wirkt eine Beschleu-
nigung auf den Sensor, so setzt die Testmasse aufgrund ihres Tragheitswiderstands eine
Tragheitskraft entgegen, deren Grof3e tiber die Federlédnge gemessen werden kann.

Die Einheit der Beschleunigung ist Meter pro Sekunde zum Quadrat (m/s®) und wird oft

in Vielfachen der Erdbeschleunigung g angegeben. Ein g entspricht etwa 9,8122.
s

Die in Mobilgeraten eingebauten Sensoren verwenden anstelle einer Feder héufig ein pi-
ezoelektrisches Material. Ein solches Material besteht aus speziellen Kristallen oder
Keramiken, die eine einwirkende mechanische Kraft in elektrische Spannung umwan-
deln. Das Grundprinzip eines piezoelektrischen Accelerometers zeigt Abb.1.3. In Ab-
hangigkeit der Richtung einer auf den Sensor einwirkenden Beschleunigung wird das Pi-
ezoelement entweder gestreckt oder gestaucht, was eine Spannungsédnderung zur Folge
hat.
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Abb. 1.3: Piezoelektrischer Beschleunigungssensor

Ein einzelner Accelerometer misst die Beschleunigung entlang einer Raumachse. Mobil-
gerite enthalten daher drei solcher Sensorelemente (meist in einem Bauteil integriert),
um die Beschleunigung entlang aller drei Raumachsen zu ermitteln.

Beschleunigungssensoren konnen beispielsweise zur Steuerung von Anwendungen ein-
gesetzt werden: Ein Klopfen oder Schiitteln des Gerats 10st eine Aktion aus, wie z.B. das
Weiterschalten eines Lieds. Sie eignen sich auch als Bewegungs-Tracker: Eine nach
,oben“ wirkende Beschleunigung wird als Schritt interpretiert.

Ein sehr typischer Anwendungsfall von Beschleunigungssensoren ist die Lageerken-
nung: Hierzu wird ein 3D-Koordinatensystem festgelegt, das der Bildschirmhorizonta-
len die x-Achse und der Bildschirmvertikalen die y-Achse zuweist. Die z-Achse steht
senkrecht auf dem Display (vgl. Abb. 1.4). Dieses Koordinatensystem stimmt mit der
Ausrichtung der drei Beschleunigungssensoren iiberein.

Liegt das Smartphone flach auf einem Tisch, wirkt eine Beschleunigung von 1 g in
z-Richtung. Die Beschleunigungskomponenten in x- und y-Richtung sind null. Entspre-
chend lasst sich feststellen, ob das Gerat hochkant oder quer gehalten wird, und das Ge-
rat kann auf das jeweilige Bildschirmformat umschalten.

In gewissen Grenzen konnen die Beschleunigungssensoren auch zur genaueren Orien-
tierungsbestimmung des Geréats im Raum genutzt werden. Hierzu werden anhand der
drei Beschleunigungskomponenten die Drehwinkel an den drei Achsen tiber einfache
Trigonometrie bestimmt. Diese Drehwinkel werden auch mit den in der Luftfahrt iibli-
chen Begriffen Pitch, Roll und Yaw bezeichnet (vgl. Abb. 1.4).

AETO1 13

@ wbh

WILHELM BUCHMER
HOCHSCHULE



© HfB, 28.07.23, Elsland, Rainer (30024969)

Ubersicht und Aufbau mobiler Endgeréte

& wbh

WILHELM BUCHMER
HOCHSCHULE

N

< DYaW

Abb. 1.4: 3D-Koordinatensystem und Drehwinkel Pitch, Roll und Yaw

Es ist jedoch nicht méglich, allein mit Beschleunigungssensoren alle drei Raumwinkel
robust zu bestimmen. Liegt das Gerat beispielsweise flach auf einem Tisch (Pitch und
Roll sind null), ist der Winkel um die z-Achse (Yaw) unbekannt. Ein weiteres Problem
ist, dass die Lagebestimmung nur dann funktioniert, wenn das Gerat weitgehend in Ru-
helage ist. Falls eine weitere Beschleunigung auf das Gerat einwirkt, kann diese nicht
mehr von der Erdbeschleunigung unterschieden werden. Bei einem fallenden Gerét
messen alle drei Sensoren zudem einen Betrag von null.

Ubung 1.8:

Angenommen, Sie halten das Mobilgerat hochkant vor Threr Brust. Welcher Winkel
kann in diesem Fall nicht bestimmt werden?

Dabher sind in vielen Mobilgeraten inzwischen zusatzliche Bewegungssensoren, die
Gyroskope, eingebaut (das erste Smartphone mit einem 3-Achsen Gyroskop war das
iPhone 4). Ein Gyroskop dient zur Messung der Geschwindigkeit einer Drehung um
eine bestimmte Achse. Diese Geschwindigkeit wird als Winkelgeschwindigkeit be-
zeichnet und iiblicherweise in Radiant pro Sekunde (rad/s) angegeben.®

z
F Coriolis 2

pa _p*

Abb. 1.5: Vibrationskreisel

6. l1lrad=360°/2 7
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Das Grundprinzip eines Gyroskops basiert auf der Drehimpulserhaltung einer rotieren-
den Masse und ist bereits seit iiber 200 Jahren bekannt. Gyroskope in Form von Kreiseln
werden beispielsweise zur Orientierungsbestimmung in Flugzeugen eingesetzt.

Anstelle von Kreiselgyroskopen mit rotierenden Scheiben sind die Gyroskope in Smart-
phones jedoch als Vibrationskreisel ausgelegt. Hierbei handelt es sich um eine schwin-
gende Masse, vergleichbar mit einer Stimmgabel (vgl. Abb. 1.5). Wird diese Masse mit

einer Winkelgeschwindigkeit Q um die Achse senkrecht zur Schwingungsachse rotiert,

entsteht aufgrund des Coriolis-Effekts eine zu diesen beiden Achsen senkrechte Kraft.

Diese Kraft ist proportional zur Masse m, der Geschwindigkeit v der Schwingung sowie
der Winkelgeschwindigkeit Q und berechnet sich zu

FCoriolis =-2mQxv

Vibrationskreisel werden heute in mikroskopisch kleinen Strukturen, den MEMS (Mic-
roelectromechanical Systems), giinstig gefertigt und dienen beispielsweise zur Steue-
rung von Spielen oder zur Stabilisierung verwackelter Bildaufnahmen.

Gyroskope und Accelerometer messen unterschiedliche Gréfien: Ein Gyroskop misst
eine Rotationsgeschwindigkeit, wahrend ein Accelerometer die Beschleunigung in einer
vorgegebenen Richtung bestimmt. Sie messen jedoch keine absoluten Positionen oder
Winkel, sondern ihre Ableitungen bzw. Anderungsraten: Die Beschleunigung ist die
zweite Ableitung der Position und die Winkelgeschwindigkeit ist die erste Ableitung des
Winkels. Um zu einem Zeitpunkt die tatsachliche Lage im Raum zu ermitteln, miissen
diese Werte ausgehend von einer gegebenen bekannten Position iiber die Zeit aufinteg-
riert werden. Diese Zeitintegration ist jedoch insbesondere bei sehr schnellen Bewe-
gungen sowie liber einen langeren Zeitraum nur begrenzt genau.

Wenn ein Gyroskop nur Anderungsraten erkennen kann, wie ermitteln wir nun den (ab-
soluten) Yaw-Winkel bei einem Mobilgerit, das flach auf einem Tisch liegt (vgl.

Abb. 1.4)? Hierzu kann ein weiterer Sensor, der Magnetometer, eingesetzt werden. Da-
bei handelt es sich im Prinzip um einen Kompass, der die Richtung zum magnetischen
Nordpol anzeigt. Ein Magnetometer ist jedoch aufgrund von Storeinfliissen, etwa durch
elektrische Felder, ebenfalls nur begrenzt genau.

Neben den drei Sensortypen Accelerometer, Gyroskop und Magnetometer finden wir
noch einige weitere Sensoren in Mobilgeraten, etwa Naherungs- und Umgebungslicht-
sensoren, Fingerabdrucksensoren, Barometer (Messung von Luftdruck) und Thermome-
ter. Mehrere Sensoren konnen auf einem Baustein integriert sein. Die Digitalisierung,
Auswertung und Aufbereitung der Sensordaten tibernimmt ein spezieller Prozessor, der
DSP (Digital Signal Processor). Ein Beispiel ist der ,Motion Coprocessor” M9 von Apple.

Ubung 1.9:

Was unterscheidet ein Gyroskop von einem Accelerometer?
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1.3.8 Energieversorgung und Energiemanagement

Mobilgerate stellen sehr hohe Anforderungen an die Energieversorgung. Eine Smart-
phone-Batterie muss klein und leicht sein. Gleichzeitig muss sie aber auch eine Menge
Verbraucher (CPU, GPU, Display, Netzwerkmodule, Sensoren etc.) tiber einen méglichst
langen Zeitraum stabil mit Energie beliefern konnen.

Aus diesem Grund sind heute in Mobilgeréten vorwiegend Lithiumionen-Akkus auf
Basis von Lithium-Verbindungen zu finden, da diese im Vergleich zu anderen Akku-
Techniken wie Nickel-Metall-Hydrid (NiMH) oder Nickel-Cadmium (NiCd) eine hohere
Energiedichte besitzen.

Die Energiedichte beschreibt, wie viel Energie in einem Akku im Verhaltnis zu seiner
Masse oder seinem Volumen gespeichert ist, und wird in Wattstunden pro Kilogramm
(Wh/kg) oder Wattstunden pro Volumen (Wh/m?) angegeben. Lithiumionen-Akkus be-
sitzen im Vergleich zu NiMH- oder NiCd-Akkus eine etwa doppelt bis dreimal so grofie
Energiedichte.

Die Mafleinheit fiir Energie ist die Wattstunde (Watt mal Stunde, kurz Wh). Sie be-
schreibt vereinfacht gesagt die Fahigkeit eines Systems, Arbeit zu verrichten, bspw. ei-
nen Motor anzutreiben oder die CPU mit Strom zu versorgen. Das Formelsymbol fiir
Energie ist E (von engl. energy).

Die Leistung bezeichnet die in einer Zeitspanne von einem Akku gelieferte bzw. von ei-
nem Verbraucher konsumierte Energie. Thre Einheit ist das Watt (W), ihr Formelsymbol
ist P (von engl. power). Der Zusammenhang zwischen Energie und Leistung ist somit
tiber die Formel ,Leistung gleich Energie pro Zeit“ bzw. P = E/t gegeben. Mit der Energie
von einer Wattstunde kann beispielsweise ein Motor mit 1 Watt Leistung eine Stunde
lang angetrieben werden.

Aus diesen Zusammenhéangen wird ersichtlich, dass die Komponenten von Mobilgera-
ten eine moglichst geringe Leistungsaufnahme aufweisen miissen um lange Akkulauf-
zeiten zu gewéahrleisten. Die Leistung lasst sich auch als Produkt aus Stromstirke I (Ein-
heit Ampere, kurz A) und Spannung U (Einheit Volt, kurz V) darstellen:

P=I1-U

Die Komponenten von Mobilgeraten miissen daher mit méglichst niedrigen Spannun-
gen betrieben werden, um bei gleichbleibender Stromstérke den Leistungsbedarf zu re-
duzieren.

Die Nennkapazitit eines Akkus wird in Amperestunden (Einheit Ah) angegeben. Sie ist
ein Maf} fiir die Ladungsmenge, die in einem Akku gespeichert ist. Um von der Nennka-
pazitat eines Akkus auf die darin gespeicherte Energie zu schlieflen, muss der Span-
nungswert bekannt sein, mit dem der Akku betrieben wird.

Die Werte fiir Nennkapazitit und Betriebsspannung der Akkus finden sich in den Da-
tenblattern oder sind auf das Geh4use aufgedruckt. Ubliche Mobilgerite-Akkus besitzen
eine Nennkapazitat von etwa 1500-3000 mAh und arbeiten mit Betriebsspannungen
zwischen 3 und 4 Volt.
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Ubung 1.10:

Welche Nennkapazitat benotigt ein Akku, um einen Motor mit 50 mW (1 mW = 1
Milli-Watt = 1/1000 Watt) Leistung zwei Stunden lang bei 3 Volt Spannung anzutrei-
ben?

Um die Akkulaufzeiten zu optimieren, besitzen die meisten Mobilgerite einen speziellen
Hardwarebaustein, den Power Management IC. Der Power Management IC dient dazu,
den Energiebedarf einzelner Komponenten zu erkennen und gegebenenfalls zu drosseln
oder eine Komponente kurzfristig mit Energie zu versorgen.

Der Power Management IC reduziert beispielsweise den Energiebedarf eines Prozessors,
indem die Taktfrequenz foder die Betriebsspannung U gesenkt wird, denn die Leis-
tungsaufnahme eines Prozessors ist proportional zu seiner Taktfrequenz und proportio-
nal zum Quadrat der Spannung:

P~U*-f

Verdoppelt sich also die Taktfrequenz, verdoppelt sich auch die Leistung. Wird die Span-
nung verdoppelt, wird viermal so viel Leistung verbraucht.

Um effektiv zu arbeiten, muss der Power Management IC schnell reagieren, da sich der
Energiebedarf eines Mobilgerats sehr schnell &ndern kann. Die Power Management ICs
enthalten hiufig auch eine spezielle Elektronik, um ein Uberladen oder eine Tiefenent-
ladung des Akkus zu verhindern und somit seine Lebensdauer zu verldngern.

Ubung 1.11:

Weshalb kann die Akkulaufzeit eines Mobilgeréts nicht eindeutig vorhergesagt wer-
den?

Zusammenfassung

Mobile Endgerite sind von handlicher Grof3e, besitzen ein geringes Gewicht und eine
eigene Stromversorgung. Wenn wir heute von mobilen Endgeraten sprechen, meinen
wir in erster Linie Smartphones und Tablets. Diese Gerategattung wird vorwiegend iiber
einen berithrungsempfindlichen Bildschirm bedient, besitzt eine mafigeschneiderte
Softwareplattform, unterstiitzt diverse Multimedia-Anwendungen sowie Funknetz-
werkstandards und verfiigt iiber eine Vielzahl von Sensoren.

Die Idee einer mafigeschneiderten Plattform fiir Mobilanwendungen entstand bereits in
den Siebzigerjahren. Erste Gerate kamen in den Achtziger- und Neunzigerjahren auf den
Markt, konnten sich jedoch aus verschiedenen Griinden nicht durchsetzen. Erst der Aus-
bau der digitalen Funknetze Ende der Neunzigerjahre, die Multitouch-Steuerung des
ersten iPhone, diverse Entwicklungen im Hardwarebereich sowie das grofie Softwarean-
gebot fithrten zu der rasanten Verbreitung von Smartphones und Tablets.

Mobilgerate besitzen spezielle Hardwarekomponenten, die vor allem platz- und energie-
sparend ausgelegt sein miissen. Haufig sind mehrere Komponenten auf einem SOC in-
tegriert. Neben CPU, GPU und Haupt- und Festspeicher gehort zu der typischen Hard-
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1 Ubersicht und Aufbau mobiler Endgeréte

wareausstattung eines Mobilgerats auch ein Multitouch-Display, Kommunikations- und
Netzwerkmodule, Kameras, Sensorik sowie eine Energieversorgung und ein ausgeklii-
geltes Energiemanagement.

Aufgaben zur Selbstliberpriufung

1.1 Wodurch unterscheidet sich ein RISC-Prozessor von einem CISC-Prozessor und
weshalb enthalten Mobilgeréte iiblicherweise einen RISC-Prozessor?

1.2  Welche Werte liefern die Accelerometer der drei Achsen, wenn das Gerat mit ei-
nem Pitch-Winkel von 30° gehalten wird?

1.3 Das Gyroskop aus Abb. 1.5 hat eine Masse von 5 g und misst bei einer Schwin-
gungsgeschwindigkeit von 1 m/s eine Coriolis-Kraft von 0,01 kg - m/s*. Ermitteln
Sie die zugehorige Winkelgeschwindigkeit.

Angenommen, Sie messen diese konstante Winkelgeschwindigkeit iber einen
Zeitraum von drei Sekunden. Um welchen Winkel wurde das Gyroskop in der ge-
gebenen Zeit gedreht?

1.4 Wie konnen Sensoren zum Akkusparen beitragen?
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2 Software-Plattformen fir mobile Endgerate

Am Ende dieses Kapitels kennen Sie die Systemarchitektur der beiden wichtigs-
ten Plattformen fiir mobile Anwendungen, iOS und Android. Sie sind in der Lage,

eine einfache Anwendung fiir diese Plattformen mit dem jeweiligen Software De-
velopment Kit zu erstellen.

Cross-Platform Frameworks versprechen eine plattformiibergreifende Entwick-
lung mobiler Anwendungen. Sie kennen die verschiedenen Kategorien dieser
Frameworks und kénnen ihre Vor- und Nachteile benennen.

21 Verbreitung von Software-Plattformen fiir mobile Endgerate

Die derzeit verbreitetsten Systeme fiir mobile Endgerate sind iOS von Apple und And-
roid von Google. Wie der Graph in Abb. 2.1 zeigt, waren Anfang 2017 etwa 85 % aller

mobilen Endgerite mit einem Android-Betriebssystem ausgestattet, und ungefiahr
14,7 % mit iOS.

100-
75-
- System
S 50 M Andere
S B Android
o mioSs
m Windows
25 Phone
0.
2014 2015 2016 2017
Jahr

Abb. 2.1: Weltweite Marktverteilung mobiler Betriebssysteme in den Jahren 2014 bis 2017
(Quelle: http://www.idc.com/prodserv/smartphone-os-market-share.jsp)

Andere Plattformen wie Blackberry OS ” oder Windows Phone spielen nur eine unter-
geordnete Rolle.

Im Folgenden werden wir uns mit den beiden wichtigsten Plattformen fiir mobile An-
wendungen, iOS und Android, naher befassen. Dabei betrachten wir die Systemarchi-
tektur dieser Plattformen und erstellen eine einfache ,Hello World“-Anwendung. Als
Grundlage der ,Hello World“-Anwendung dient das SDK (Software Development Kit)
der jeweiligen Plattform.

Im letzten Abschnitt dieses Kapitels widmen wir uns kurz der plattformiibergreifenden
Entwicklung mobiler Anwendung mithilfe von Cross-Platform Frameworks.

7.  https://de.wikipedia.org/wiki/Blackberry_OS

& wbh

WILHELM BUCHNER
AETO1 19 HOCHSCHULE


https://de.wikipedia.org/wiki/Blackberry_OS
http://www.idc.com/prodserv/smartphone-os-market-share.jsp

© HfB, 28.07.23, Elsland, Rainer (30024969)

Software-Plattformen fiir mobile Endgerate

& wbh

WILHELM BUCHNER
HOCHSCHULE

2.2 i0OS

Das dem iPhone zugrunde liegende Bedienkonzept ist bewusst sehr einfach gehalten.
iOS-Geréte besitzen im Gegensatz zu Geréten fritherer Generationen nur wenige Hard-
warebuttons. Die Bedienung erfolgt fast ausschlief3lich iiber einen Multitouch-Bild-
schirm, der auch Mehrfingergesten erfasst.

Die Bildschirmoberfliche von iOS zeigt einen Home Screen, das Springboard (vgl.
Abb. 2.2). Auf dem Springboard sind die Symbole (,Icons®) der installierten Anwendun-
gen in einem regelméafiigen Gitter angeordnet. Anwendungen werden iiber eine Finger-
berithrung auf ein Symbol gestartet. Mit einer Wischgeste kann auf weitere Bereiche des
Home Screen umgeschaltet werden. Unten befindet sich das Dock mit vier weiteren
Icons fiir die wichtigsten Anwendungen.

Karten

Notizen Aktien

Abb. 2.2: i0S-Oberflache mit Springboard und Dock (iOS 11)

Die erste Version des iPhone-Betriebssystems wurde Anfang 2007 zusammen mit dem
iPhone vorgestellt und Mitte 2007 verdffentlicht. Im Frithjahr 2008 veroffentlichte App-
le sodann ein SDK, das es auch Drittanbietern erméglicht, native Anwendungen fiir das
iPhone zu entwickeln und tiber den ,,App Store” zu verbreiten. 2010 erfolgte mit Version
4.0 die Umbenennung des zu diesem Zeitpunkt ,iPhone OS“ genannten Betriebssystems
in iOS.

Seit dem Erscheinen des ersten iPhone wird iOS standig aktualisiert. Jahrlich erscheint
eine neue Version mit zum Teil wesentlichen Uberarbeitungen und Erganzungen. Zu-
satzlich finden kleinere Versionsspriinge statt, die vornehmlich Fehler beheben, die Si-
cherheit verbessern oder kleinere Ergédnzugen bieten.
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2.2.1 i0S-Systemarchitektur

Die Softwarearchitektur von iOS lésst sich in vier Schichten unterteilen, wobei eine
Schicht einer hoheren Stufe auf Funktionen der darunterliegenden Schichten zugreifen
kann (vgl. Abb. 2.3). Der Abstraktionsgrad der Schichten nimmt nach oben hin zu.

Cocoa Touch UlKit

Media

Core Services Foundation

Core OS

Abb. 2.3: i0S-System-Architektur

Die unterste Schicht Core OS enthalt den Kern, die Hardware-Treiber und das low-level
Unix-Interface des Betriebssystems. Der iOS-Kern verwaltet unter anderem den virtuel-
len Speicher, das Dateisystem, Netzwerk-Sockets, Threads (nebenldufige Programmfa-
den) und iibernimmt das Energiemanagement. Der Zugriff auf den Betriebssystem-Kern
und die Treiber ist geschiitzt und erfolgt tiber Funktionen des Betriebssystems.

Beim i0S-Kern handelt es sich um einen Abkémmling des an der Carnegie Mellon Uni-
versity in Pennsylvania entwickelten Mach-Kernel, der von der Firma NeXT und spater
von Apple weiterentwickelt und angepasst wurde. Das Unix-Interface basiert auf dem
BSD Unizx, einer Entwicklung der Universitat von Kalifornien in Berkeley.

Neben dem Betriebssystem-Kern enthalt die Core OS-Schicht eine Reihe von Software-
Bibliotheken, die Frameworks. Zu den Frameworks der Core OS-Schicht zahlen unter
anderem:

Accelerate Framework: digitale Signalverarbeitung, Lineare Algebra und
Bildverarbeitung

Core Bluetooth Framework: Verbindung zu Bluetooth-Geréten

Security Framework: Zertifikate und Schliisselverwaltung, Kryptografie

Local Authentication Framework: Authentifizierung zum Schutz privater Daten

Die zweite Schicht Core Services enthalt eine Reihe von System-Diensten, darunter Lo-
kalisierungsdienste, Verwaltung von Cloud-Speichern, File-Sharing und Datenbankver-
waltung. Die Funktionalitaten dieser Schicht lassen sich ebenfalls iber Frameworks an-
sprechen. Die wichtigsten Frameworks der Core Services-Schicht sind Foundation und
Core Foundation. Hier finden sich viele niitzliche Datenstrukturen und Klassen, die die
Programmierung einer Anwendung erleichtern. Daneben enthélt die Core Services-
Schicht viele weitere Frameworks, beispielsweise:
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Core Data Framework: Datenaufbereitung und Datenbankverwaltung
(SQLite)

Core Location Framework: Lokalisierung iiber GPS, Mobilfunk oder WLAN
(WiFi)

Core Motion Framework: Zugriff auf Accelerometer und Gyroskope

Local Telephony Framework: Zugriff auf Telefoniefunktionen

EventKit Framework: Zugriff auf Kalender und Termine

HealthKit Framework: Fitness und Korperiiberwachung

Social Framework: Zugriff auf Twitter und Facebook

StoreKit Framework: Zugriff auf App Store und ,In-App Purchase®
(In-App Kaufe)

WebKit Framework: Darstellung von HTML-Seiten in einer iOS-Appli-
kation

Die dritte Schicht Media fasst die Multimedia-Funktionalitdten zusammen und kann
iber eine Vielzahl von Frameworks angesprochen werden, etwa:

AVFoundation und AVKit Frame- Videos und Musik abspielen, aufnehmen und ver-

work: walten

Core Audio: Musik und Toéne generieren, aufnehmen und mi-
schen

Core Graphics Framework: 2D-Vektorgrafik

Core Image Framework: Bild- und Videobearbeitung, Bildfilterung

GLKit, OpenGL ES und Metal Low-level Schnittstellen fir 3D-Grafik
Framework:

In der obersten Schicht Cocoa Touch sind unter anderem die Funktionen zusammenge-
fasst, die das Aussehen und das User Interface einer iOS-Anwendung definieren. Wich-
tigster Bestandteil von Cocoa Touch ist das UIKit Framework, das die Infrastruktur zur
Gestaltung einer grafischen Benutzeroberfldche sowie fiir die Ereignisbehandlung be-
reitstellt. Daneben definiert die oberste Schicht ebenfalls weitere Frameworks, beispiels-
weise:

iAd Framework: Banner-Werbung
MapKit Framework: Zugriff auf den Kartendienst ,,Apple Maps*®
Message Ul SMS oder E-Mail versenden

Weitere Informationen zur iOS-Systemarchitektur und zu den Frameworks finden Sie in
dem technischen Dokument ,,iOS Technology Overview® (i0OS, 2015).
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Ubung 2.1: ﬂ

Mit welchem Framework kommt ein Anwender oder eine Anwenderin einer iOS-
App direkt am meisten in Berithrung? Mit welchen Frameworks haben Sie als An-
wendungsprogrammiererin oder -programmierer am meisten zu tun?

Das Softwaresystem von iOS ist im Wesentlichen in den beiden Programmiersprachen
C und Objective-C verfasst. Die in C geschriebenen Frameworks sind meist an dem Pra-
fix ,Core” zu erkennen. Objective-C ist eine Erweiterung der Programmiersprache C
um objektorientierte Funktionalititen, wie Klassen und Vererbung, sowie weitere mo-
derne Programmierkonzepte, etwa dynamische Typisierung und einen Garbage Collec-
tor. Thre Wurzeln liegen neben C in der Sprache Smalltalk.

Objective-C ist die Sprache, die in der iOS- und macOS-Anwendungsentwicklung vor-
wiegend eingesetzt wird. Aulerhalb von Apple ist diese Sprache weniger verbreitet.

Eine iOS-Anwendung ist in der Regel nach dem MVC-Entwurfsmuster (Model-View-
Controller-Entwurfsmuster) strukturiert (vgl. Abb. 2.4). In diesem Modell sind die Be-
nutzeroberfliche (,View®), die eigentliche Programmlogik (,Controller®) sowie das Da-
tenhaltungsmodell (,Model®) in eigene abgeschlossene Komponenten aufgeteilt, die mit-
einander kommunizieren.

Controller

User Action Update | | Notify Update

View Model

Abb. 2.4: Model-View-Controller-Entwurfsmuster

Die View-Komponenten reagieren auf eine Benutzerinteraktion (,User Action®), bei-
spielsweise ein Touch eines Buttons. Sie informieren den Controller {iber dieses Ereignis.
Der Controller kann sodann die Model-Komponente informieren, beispielsweise um ak-
tualisierte Daten in einer Datenbank zu speichern (,Update®). Der Controller kann aber
auch die View-Komponente informieren, falls die Benutzeroberflache aktualisiert wer-
den soll (,Update”). Analog wird die Model-Komponente den Controller informieren,
falls sich der Datenbestand geandert haben sollte (,Notify®). Dies kann wiederum An-
derungen der Darstellung notwendig machen, iiber die der Controller den View infor-
miert.

Ubung 2.2: ﬂ

Welche Vorteile besitzt das Model-View-Controller-Entwurfsmuster?
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2.2.2 Anwendungsentwicklung unter iOS

Die zur Programmierung einer iOS-Anwendung bendtigten Programmbibliotheken
(Frameworks) sind im iOS SDK enthalten, das Bestandteil der integrierten Entwick-
lungsumgebung Xcode ist. Xcode kann auf einem Rechner mit einem aktuellen macOS-
Betriebssystem kostenlos tiber den App Store bezogen werden. Auf Rechnern mit ande-
ren Betriebssystemen wie Linux oder Windows steht das iOS SDK nicht zur Verfiigung.

Xcode ist eine leistungsfahige Entwicklungsumgebung, die neben C und Objective-C
auch C++, Python und Ruby unterstiitzt. Seit 2015 ist zudem die von Apple neu entwi-
ckelte Sprache Swift (Apple, 2015 b) verfiigbar. Swift ist eine leicht zu erlernende und
leistungsfahige objektorientierte Sprache und soll die Programmierung von iOS-An-
wendungen vereinfachen. Die Sprachen lassen sich in einer iOS-Anwendung nahezu be-
liebig mischen.

Hinweis:

Sie konnen diesen Abschnitt nur dann praktisch nachvollziehen, wenn Sie tiber ei-
nen Rechner mit macOS verfiigen.

Eine einfache ,Hello World“-Anwendung erstellen Sie mit Xcode wie folgt: Im Startbild-
schirm wihlen Sie Create a new Xcode project. Danach wahlen Sie eine Vorlage (,Tem-
plate®) fir eine iOS-Application aus, beispielsweise ,,Single View Application®. Geben
Sie dann einen Namen fiir das Projekt an und wihlen Sie eine der Sprachen Swift oder
Objective-C aus.

In der Projektansicht links (dem ,Navigator®) sehen Sie die Dateien des Projekts. Wich-
tig sind hier zunachst die Dateien ,Main.storyboard® und ,ViewController.swift” (Swift)
bzw. ,ViewController.h” und ,ViewController.m“ (Objective-C). Wenn Sie die Datei
»2Main.storyboard“ doppelt anklicken, 6ffnet sich eine weifie Oberflache. Dies ist die An-
wendungsoberflache. Aus dem Bereich rechts unten (die ,,Object Library®) konnen Sie
nun Steuerelemente wie Buttons, Labels, Slider, Switches usw. auf die Anwendungs-
oberfldche ziehen und darauf verteilen. Im Beispiel wurden ein Label und ein Button
ausgewahlt (vgl. Abb. 2.5).

Den Quellcode der Controller-Klasse in der Swift-Variante zeigt Code 2.1. Diese von
Xcode generierte Klasse erbt von UIviewController und iiberschreibt zwei Ereignis-
Methoden der Basisklasse, viewDidLoad und didReceiveMemoryWarning.

Um einen View auf der Anwendungsoberflache mit dem Controller zu verkniipfen, zie-
hen Sie mit gedriickter mittlerer Maustaste eine Verbindung von dem View auf den
Quellcode der Klasse viewController. Unser Beispiel soll bei einem Klick auf den
Button den Text im Label verdndern. Zunéchst bendtigen wir also eine Referenz auf das
Label. Verbinden Sie hierzu das Label mit dem ViewController (vgl. Abb. 2.6). Darauf-
hin 6ffnet sich ein kleines PopUp-Fenster. Wahlen Sie Connection: Outlet und vergeben
Sie einen Namen, damit Sie das Label im Code ansprechen konnen, z.B. ,label®.
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Abb. 2.5: Xcode: Single-View-Application-Projekt

import UIKit
class ViewController: UIViewController {

override func viewDidLoad () {
super.viewDidLoad ()
// Do any additional setup after loading the view,

// typically from a nib.

override func didReceiveMemoryWarning () {

super.didReceiveMemoryWarning ()
// Dispose of any resources that can be recreated.

}

Code 2.1: Klasse ViewController

Ziehen Sie auch eine Verbindung von dem Button zum ViewController. Wéhlen Sie dies-
mal aber Connection: Action, da wir bei einem Klick auf den Button eine Aktion durch-
fithren mochten. Vergeben Sie der Action einen Namen, beispielsweise ,onButtonClick®.

Xcode fiigt daraufhin eine Referenz auf das Label sowie die Funktion onButtonClick
hinzu. Diese Funktion wird bei einem Touch auf den Button aufgerufen und hier kénnen
wir nun beispielsweise die text-Eigenschaft des Labels &ndern. Code 2.2 zeigt die hier-

zu erforderlichen Ergédnzungen in der Klasse ViewController.
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Abb. 2.6: Verknipfung eines View mit dem Controller

class ViewController: UIViewController {

@IBOutlet weak var label: UILabel!

@IBAction func onButtonClick(sender: AnyObject) {
label.text = "Button gedrickt"”

}

//

}

Code 2.2: Ausschnitt der Klasse ViewController mitden Ergdnzungen der ,Hello
World“-Anwendung

Nun kénnen Sie die Anwendung testen. Apple setzt hier aber eine weitere Hiirde: Um

eigene Anwendungen auf einem iOS-Gerit zu installieren, benétigen Sie einen kosten-
pflichtigen Apple Developer Account. Die Kosten belaufen sich derzeit jahrlich auf

$ 100. Ohne diesen kostenpflichtigen Account kénnen Sie die Anwendung nur in dem
mit Xcode mitgelieferten Simulator laufen lassen, der jedoch fiir die ersten Gehversuche
vollig ausreichend ist. Der Simulator startet automatisch bei einem Klick auf das Symbol
mit dem schwarzen Pfeil in der oberen Symbolleiste von Xcode.

Nach einiger Zeit steht der Simulator bereit und zeigt die Anwendungsoberflache (vgl.
Abb. 2.7, links). Bei einem Klick auf den Button &ndert sich der im Label dargestellte
Text (vgl. Abb. 2.7, rechts).
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Abb. 2.7: ,Hello World“-Anwendung im iPhone-6-Simulator
links: Startzustand
rechts: nach Klick auf den Button &ndert sich der im Label dargestellte Text

Ubung 2.3: g

Welche Komponente ist in unserem Beispiel der Controller? Der View? Das Model?

2.3 Android

Die Oberflache von Android zeigt ebenfalls einen Home Screen, den Launcher (vgl.
Abb. 2.8). Neben Symbolen fiir den schnellen Zugriff auf eine Anwendung kann der
Home Screen von Android auch Widgets aufnehmen. Das sind Programme, die ihre In-
formationen in einer kleinen Ubersicht direkt auf dem Home Screen darstellen, wie zum
Beispiel eine Uhr, ein Wetterdienst oder die gerade gespielte Musik. Der Home Screen
kann wie unter iOS mehrere Bereiche umfassen, zwischen denen mit einer Wischgeste
gewechselt wird. Wie unter iOS findet sich unten eine Leiste der wichtigsten Anwen-
dungen. Welche Anwendungen in dieser Leiste angezeigt werden ist konfigurierbar.

Altere Android-Gerite besaflen noch Hardwarebuttons zur Navigation in einer Anwen-
dung. Neuere Android-Geréte besitzen aufler einem An- und Ausknopf und einem Laut-
starkeregler gar keine Hardwarebuttons mehr. Stattdessen wird am unteren Displayrand
eine Symbolleiste, die System Navigation, mit drei Symbolen eingeblendet: Das Drei-
eck wechselt aus einem Anwendungsbildschirm zuriick, beispielsweise auf den Home
Screen. Der Kreis verschiebt eine laufende Anwendung in den Hintergrund. Uber das
Viereck kann eine pausierende Anwendung wieder in den Vordergrund geholt werden.

Android wurde Ende 2007 von der Open Handset Alliance unter der Federfithrung von
Google angekiindigt. Die Open Handset Alliance ist ein Zusammenschluss von derzeit

iiber 80 Unternehmen, darunter Geratehersteller wie HTC, LG und Samsung, sowie Mo-
bilfunkanbieter wie Vodafone und T-Mobile. Erste Smartphones mit einem Android-Be-
triebssystem erschienen Ende 2008.

Android-Versionen mit wesentlichen Anderungen werden unter einem Codenamen zu-
sammengefasst, der seit Android 1.5 nach einer Suligkeit wie ,Cupcake” oder ,Donut”
benannt wird.
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Etwa jahrlich erscheint eine aktualisierte Android-Version mit einem neuen Codenamen
(vgl. Tab. 2.1).

Tab. 2.1:  Android-Versionen
Version Erscheinungsjahr Codename
1.0-1.1 2008 Base
1.5 2009 Cupcake
1.6 2009 Donut
2.0-2.1 2009 Eclair
2.2 2010 Froyo
2.3 2010 Gingerbread
3.0-3.2 2011 Honeycomb
4.0 2011 Ice Cream Sandwich
4.1-4.3 2012 Jelly Bean
4.4 2013 KitKat
5.0-5.1 2014 Lollipop
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Version Erscheinungsjahr Codename
6.0 2015 Marshmallow
7.0 2016 Nougat
8.0 2017 Oreo

2.3.1 Android-Systemarchitektur

Ahnlich wie iOS ist die Android System-Architektur in vier Schichten aufgeteilt (vgl.
Abb. 2.9). Auf der untersten Ebene Linux-Kernel befindet sich der Betriebssystem-Kern
mit den Hardware-Treibern. Android basiert auf einem Linux, das auf die speziellen An-
forderungen eines Mobilgerits, beispielsweise beziiglich des Energiemanagements, an-
gepasst wurde.

Das Hardware Abstraction Layer (Hardware-Abstraktionsschicht) definiert ein Inter-
face, iber das Komponenten hoherer Schichten die Hardware-Funktionen eines Andro-
id-Gerats nutzen konnen. Nur diese Schicht kann auf die Gerétetreiber der darunterlie-
genden Schicht direkt zugreifen. Das Hardware Abstraction Layer ermdoglicht somit die
Kompatibilitat von Android mit einer Vielzahl von Geraten mit unterschiedlichen Hard-
ware-Komponenten.

Auf der dritten Schicht befinden sich einige Bibliotheken (,,Libraries), darunter SQLite
(Datenbank), OpenGL ES (3D Grafik), WebKit (Webseitendarstellung) und SSL (Ver-
schlisselung). Weiterhin enthélt diese Schicht die Android Runtime mit der Dalvik
Virtual Machine, einer von Google speziell angepassten Laufzeitumgebung fiir Java-
Anwendungen. Jede Android-Anwendung lauft in einem eigenen Prozess mit einer ei-
genen Instanz einer Dalvik Virtual Machine und kann nicht direkt auf die Hardware
oder andere Prozesse zugreifen. Da ein Anwendungsprozess somit nicht die Stabilitat
oder die Sicherheit des Systems negativ beeinflussen kann, wird dieses Prinzip auch
Sandboxing genannt. Mit Android 5.0 wurde die Dalvik Virtual Machine durch eine
verbesserte Version ersetzt, die einfach als ART (Android Runtime) bezeichnet wird.

Application Framework

[ Activity Manager J[ Window Manager M Content Providers J[ View System J[Notification Manager}

[ Package Manager J[Telephony Manager][Resource Manager}[ Location Manager J[ Weitere ... J

Libraries Android Runtime
[ Surface Manager J[ Media Framework ][ SQLite J[ Chromium J[ Libc J [Dalvik Virtual Machine]
[ OpenGL ES J[ Audio Manager ][ Freetype J[ SSL J[ Weitere ... J [ Core Libraries ]

Hardware Abstraction Layer

[ Graphics M Audio M Camera M Bluetooth M GPS M Radio M Wifi M Weitere ... J

Linux-Kernel

( Display Driver J( Camera Driver ]( Bluetooth Driver J(Shared Mem. DriverJ[ Binder (IPC) DriverJ
{ USB Driver J{ Keypad Driver ]{ Wifi Driver J{ Audio Drivers J[Power ManagementJ

Abb. 2.9: Android-System-Architektur
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Die Core Libraries enthalten Java-Bibliotheken zur Anwendungsentwicklung mit einer
Teilmenge der Java Standard Edition (,Java SE“) angereichert durch eine Vielzahl von
Android-spezifischen Bibliotheken.

Die oberste Schicht Application Framework stellt die Infrastruktur fiir Android-An-
wendung in Form spezieller Dienste zur Verfiigung. Einige der wichtigsten Komponen-
ten dieser Schicht sind:

Activity Manager: steuert den Lebenszyklus einer Android-Anwendung
Content Provider: erlaubt den Austausch von Daten zwischen Applikationen
View System: definiert die Komponenten der grafischen Benutzeroberflache

Telephony Manager: ermdglicht den Zugriff auf Telefoniefunktion

Location Manager: ermoglicht den Zugriff auf Lokalisierungsdienste

Bei einer Activity (Aktivitat) handelt es sich um einen abgeschlossenen Teil einer An-
wendung mit eigener Benutzeroberflache. Eine Android-Anwendung besitzt in der Re-
gel eine oder mehrere Activities. Eine Activity kann eine andere Activity starten, womit
die neue Activity in den Vordergrund gerat. Der Start einer Activity kann entweder ex-
plizit durch Angabe eines Namens erfolgen oder auch implizit, indem nur die Anforde-
rungen an die zu startende Activity definiert werden. Im zweiten Fall spricht man auch
von einer losen Kopplung der Komponenten.

Die lose Kopplung von Activities funktioniert tiber Anwendungsgrenzen hinweg, sodass
eine Anwendung auch die E-Mail-Anwendung, die Telefonieanwendung und andere
Anwendungen starten kann, wenn sie die hierfiir notwendigen Berechtigungen besitzt.

ﬂ Ubung 2.4:

Was missen Geratehersteller tun, damit Android auf ihren Geraten lauft?

2.3.2 Anwendungsentwicklung unter Android

Wihrend der grofite Teil der Android-Softwarearchitektur in den Programmiersprachen
C und C++ geschrieben ist, erfolgt die Anwendungsentwicklung auf Android dagegen
vorwiegend in der Programmiersprache Java. Die fiir die Android-Entwicklung benotig-
te Entwicklungsumgebung Android Studio mit dem Android-SDK kann von der And-
roid-Developer-Webseite unter https://developer.android.com/sdk/index.html kostenlos
fiir macOS, Linux und Windows heruntergeladen werden.

In Android Studio erstellen Sie {iber einen Projektassistent ein neues Projekt erstellt.
Nach der Projekterstellung zeigt sich die Oberflache von Android Studio wie in
Abb. 2.10.
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Abb. 2.10: Android Studio

Im Bereich app befindet sich das App Manifest. Dabei handelt es sich um eine Datei im
XML-Format mit dem Namen ,,AndroidManifest.xml“. Das App Manifest ist die zentrale
Konfigurationsdatei in einem Android-Projekt und legt unter anderem fest:

+ den Namen des Projekts

+ das Symbol (Icon), mit dem das Programm in der App-Ubersicht angezeigt wird
« die Komponenten (Activities) der Anwendung

« das ,Theme" der Anwendung

« die Berechtigungen (,permissions”) der Anwendung

Themes sorgen fiir eine einheitliche Gestaltung einer Android-Anwendung durch Fest-
legung von Farben, Textstilen, Abstdnden etc. Eine Android-Anwendung kann be-
stimmte Funktionen wie Lokalisierungsdienste, Telefonieanwendungen oder Internet-
verbindungen nur dann nutzen, wenn die hierzu erforderliche Berechtigung im App
Manifest eingetragen ist.

Code 2.3 zeigt das vom Android Studio generierte App Manifest in einem einfachen
~HelloWorld“-Projekt.

Im Wurzelelement manifest ist ein application-Element eingeschachtelt, das wie-
derum ein activity-Kindelement enthilt. Das Element intent-filter (etwa: ,,Ab-
sichts-Filter®) spezifiziert, auf welche Anforderungen die Activity reagieren soll (vgl.
,lose Kopplung®, Abschnitt 2.3.1). Die Action ,MAIN® kennzeichnet die Activity als
Start-Activity, die Kategorie ,LAUNCHER® sorgt dafiir, dass sie in die App-Ubersicht
aufgenommen wird.

<?xml version="1.0" encoding="utf-8"?>
<manifest package="android.simpleexample.helloworld"
xmlns:android="http://schemas.android.com/apk/res/android">

<application
android:allowBackup="true"

android:icon="@mipmap/ic launcher"
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android:label="@string/app name"
android:roundIcon="@mipmap/ic launcher round"
android:supportsRtl="true"
android:theme="@style/AppTheme">
<activity android:name=".MainActivity">
<intent-filter>
<action android:name="android.intent.action.MAIN"/>

<category
android:name="android.intent.category.LAUNCHER" />
</intent-filter>
</activity>
</application>

</manifest>

Code 2.3: Android App Manifest (Datei ,AndroidManifest.xml*)

Der Ordner ,res” enthalt die Ressourcen eines Android-Projekts. Hier finden Sie in Un-
terordnern viele weitere XML-Dateien, die unter anderem das Layout der Benutzerober-
flache, Farben, Stile oder Texte (Strings) festlegen.

Code 2.4 zeigt das modifizierte Layout der Activity im ,HelloWorld“-Projekt (Datei ,res/
layout/activity_main.xml“). Das Wurzelelement ist vom Typ ,ConstraintLayout® und
enthilt zwei Kindelemente: ein Textfeld (,TextView") und einen Button.

<?xml version="1.0" encoding="utf-8"?>
<android.support.constraint.ConstraintLayout
xmlns:android="http://schemas.android.com/apk/res/android"
xmlns:app="http://schemas.android.com/apk/res-auto"
xmlns:tools="http://schemas.android.com/tools"
android:layout width="match parent"
android:layout height="match parent"
tools:context="android.simpleexample.helloworld.MainActivity">

<TextView
android:layout width="0dp"
android:layout height="wrap content”
android:text="Hello World!"
android:id = "@+id/textview hello"
app:layout constraintLeft toLeftOf="parent"
app:layout constraintRight toRightOf="parent"
app:layout constraintTop toTopOf="parent"/>

<Button
android:id="@+id/button"
android:layout width="0dp"
android:layout height="wrap content"
android:text="Button"
android:onClick="onButtonClick"
app:layout constraintLeft toLeftOf="parent"
app:layout constraintRight toRightOf="parent"
app:layout constraintTop toBottomOf="(€id/textview hello"/>

</android.support.constraint.ConstraintLayout>

Code 2.4: Android-Layout-Definition (Datei ,res/layout/activity_main.xml*)
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Die verschiedenen Attribute beschreiben das Verhalten und das Aussehen eines Ele-
ments im Detail. Die Hohe des TextView und des Buttons wird in dem Beispiel durch
ihren jeweiligen Inhalt bestimmt (wrap content), wihrend die Breite auf den Wert
,0dp“ gesetzt ist. Das hat in einem ConstraintLayout den Effekt, dass die Elemente die
gesamte Bildschirmbreite einnehmen. Das Layout selbst nimmt die gesamte Display-
Oberflache ein (match parent). Der TextView besitzt eine ID, um ihn im Programm-
code anzusprechen. Das onC1ick-Attribut des Buttons spezifiziert den Namen der
EventHandling-Methode. Die Kindelemente des Layouts besitzen zudem ein text-At-
tribut.

Ubung 2.5: ﬂ

Wo finden Sie die Ressourcen in einem Android-Projekt?

Den Java-Quellcode fiir das einfache ,,HelloWorld“-Beispiel zeigt Code 2.5. Die Klasse
MainActivity erbt von AppCompatActivity (eine abwartskompatible Variante der
Klasse Activity) und iiberschreibt die Lebenszyklusmethode onCreate. Diese Metho-
de wird beim Start der Activity aufgerufen und ladt tiber den Aufruf der Methode
setContentView das in der Datei ,activity_main.xml“ spezifizierte Layout.

package android.simpleexample.helloworld;

import android.support.v7.app.AppCompatActivity;
import android.os.Bundle;

import android.view.View;

import android.widget.TextView;

public class MainActivity extends AppCompatActivity {

@Override

protected void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState) ;
setContentView (R.layout.main) ;

}

public void onButtonClick (View view)

{

TextView textview =
(TextView) findViewById (R.id.textview hello);
textview.setText ("Button geklickt™");

}

Code 2.5: Android-Activity-Quellcode (Datei ,MainActivity.java“ im Ordner ,app/java/andro-
id.simpleexample.helloworld®)

Der von Android Studio erzeugte Quellcode der MainActivity wurde um die Event-
Handling-Methode onButtonClick erweitert. Diese Methode wird bei einer Beriih-
rung des Buttons aufgerufen und dndert den im TextView voreingestellten Text auf den
String ,Button geklickt®.

Nun kann das Projekt tiber den griinen Pfeil in der Werkzeugleiste von Android Studio
auf einem Emulator oder angeschlossenen Realgerat ausgefithrt werden.
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Die fertige ,Hello World“~-Anwendung fir Android zeigt Abb. 2.11. Bei einem Klick auf
den Button wird der im TextView dargestellte Text entsprechend Code 2.5 abgeédndert.

oo# oo d

HelloWarld HellaWaorld

Abb. 2.11: ,Hello World“-Anwendung unter Android

Seit 2017 ist es zudem moglich, Android-Anwendungen in der Programmiersprache
Kotlin zu entwickeln (Google, 2017). Kotlin ist eine Entwicklung der Firma JetBrains
und an JavaScript und andere moderne Sprachen angelehnt. Die Unterstiitzung von Kot-
lin kann bei Projekterstellung aktiviert werden (vgl. Abb. 2.12).

Create New Project x

M Create Android Project

Application name

[Helloworld |

Company domain

| simpleexample.android |

Project location

| /home/thomas/Downloads/HelloWorld_Kotlin H:]

Package name

android.simpleexample.helloworld Edit

[ Include C++ support

Include Kotlin support

Previous m Finish

Abb. 2.12: Kotlin-Aktivierung in Android Studio
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Das Beispiel aus Code 2.5 kann in Kotlin wie in Code 2.6 gezeigt umgesetzt werden.

package android.simpleexample.helloworld

import android.support.v7.app.AppCompatActivity
import android.os.Bundle

import android.view.View

import android.widget.TextView

class MainActivity : AppCompatActivity() {

Override fun onCreate (savedInstanceState: Bundle?) {
super.onCreate (savedInstanceState)
setContentView (R.layout.activity main)

}

fun onButtonClick (view : View) {
var textView =
findViewById<TextView> (R.id.textview hello)
textView.setText ("Button geklickt™)

}

Code 2.6: Das Beispiel aus Code 2.5 in Kotlin

Hinweis:

Neben Kotlin existieren noch weitere Programmiersprachen, die alternativ zu Java
eingesetzt werden konnen. Hierzu zahlen ,,Groovy®, ,Scala“ und ,,Clojure®. Die Ein-
bindung dieser Programmiersprachen ist allerdings etwas komplexer als bei Kotlin.

2.4 Plattformubergreifende Anwendungsentwicklung

Eine Anwendung, die Sie auf Basis des SDK einer Plattform entwickeln, ist auf diese spe-
zielle Plattform zugeschnitten. Sie kann somit alle Funktionen der Plattform nutzen und
kann fiir die Plattform optimiert werden. Eine Portierung der Anwendung auf eine an-
dere Plattform ist jedoch aufwendig, da der Code angepasst und meist auch in eine an-
dere Programmiersprache iibersetzt werden muss.

Eine Alternative stellen die Cross-Platform Frameworks dar, die eine plattformiiber-
greifende Anwendungsentwicklung versprechen. Der Code einer Anwendung muss mit
einem Cross-Platform Framework nur einmal geschrieben werden und lasst sich auf ver-
schiedenen Plattformen ausfiihren.

Die Cross-Platform Frameworks konnen in zwei Kategorien eingeteilt werden: Frame-
works der ersten Kategorie generieren hybride Anwendungen, die der zweiten Kategorie
native Anwendungen.

Eine hybride Anwendung basiert auf den Moglichkeiten zur Webseitendarstellung ei-
ner mobilen Plattform. Sie besteht aus einem mit dem SDK der jeweiligen Plattform er-
stellten nativen Teil. Dieser native Teil dient als Container fiir die eigentliche Anwen-
dung, die mit plattformiibergreifenden Webtechniken wie HTML5, CSS und JavaScript
erstellt wird. Spezielle Schnittstellen ermdglichen den Zugriff auf Hardwarefunktionen
wie Kamera oder Lokalisierungsdienste.
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Beispiele fiir Frameworks dieser Kategorie sind PhoneGap®, Mobile Angular UT° und
Sencha Touch'.

Ubung 2.6:

Wie heiflen die Browser Engines, die unter iOS und Android jeweils implementiert
sind und in welchen Schichten sind sie jeweils zu finden?

Frameworks der zweiten Kategorie erzeugen aus einem Zwischencode ein vollstandiges
ynatives” Projekt fir die unterstiitzten Plattformen auf Basis der jeweiligen Plattform-
SDK. Die Anwendung wird in einer Zwischensprache, beispielsweise JavaScript oder
C#, verfasst und sodann von dem Framework in die native Sprache der Plattform iiber-
setzt. Gegeniiber hybriden Anwendungen hat dies den Vorteil, dass das Projekt mit dem
nativen SDK weiter bearbeitet werden kann. Die Anwendung lasst sich sodann fiir eine
Plattform verfeinern oder optimieren. Zudem entfillt die in einer hybriden Anwendung
benétigte Interpretationsschicht zur Webseitendarstellung, wodurch die Hardware ent-
lastet wird.

Beispiele fiir Frameworks der zweiten Kategorie sind Appcelerator'! und Xamarin.'?

Die Entscheidung fiir oder gegen ein Cross-Platform Framework hangt von verschiede-
nen Faktoren ab. Um nur eine Auswahl zu nennen:

+ Unterstiitzung durch den Hersteller oder eine Community
+ Kosten und Lizenzmodelle

« Einarbeitungsaufwand

+ Leistungsfahigkeit

+ Zielgruppe der Anwendung

Zusammenfassung

Die derzeit verbreitetsten Plattformen fiir mobile Anwendungen sind iOS und Android.
Andere Systeme fristen derzeit allenfalls ein Nischendasein.

Die Systemarchitektur von iOS ist in vier Schichten aufgeteilt, wobei der Abstraktions-
grad nach oben hin zunimmt. Schichten héherer Stufen greifen in der Regel auf Funkti-
onen unterer Schichten zu.

Die Anwendungsentwicklung fiir iOS-Geréte erfolgt vorwiegend in den Programmier-
sprachen Objective-C und Swift. Zusétzlich konnen auch weitere Sprachen wie C oder
C++ eingesetzt werden. Das Software Development Kit (SDK) fiir iOS ist Bestandteil der
integrierten Entwicklungsumgebung Xcode.

8.  http://phonegap.com/

9.  http://mobileangularui.com
10. https://www.sencha.com/

11. http://www.appcelerator.com/
12. https://xamarin.com
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iOS-Anwendungen sind tiblicherweise im MVC-Entwurfsmuster gestaltet, wobei eine
Trennung zwischen dem Datenhaltungsmodell (Model), der Benutzeroberfliache (View)
und der Programmlogik (Controller) stattfindet.

Die Android-Systemarchitektur ist ebenfalls in Schichten aufgeteilt. Die Android Run-
time dient als Sandbox, in der jede Java-Anwendung von einer eigenen Dalvik Virtual
Machine ausgefiihrt wird.

Fir die Anwendungsentwicklung unter Android stellt Google die Entwicklungsumge-
bung Android Studio zur Verfiigung. Android-Anwendungen bestehen aus einer Reihe
lose gekoppelter Komponenten, die sich gegenseitig aufrufen und beeinflussen konnen.
Die zentrale Komponente einer Android-Anwendung ist die Activity, ein abgeschlosse-
ner Teil einer Anwendung mit eigener Benutzeroberflache.

Android-Projekte enthalten zudem eine Vielzahl von Konfigurationsdateien im XML-
Format, die unter anderem das Layout einer Benutzeroberflache, Farben, Stile und Texte
beschreiben. Zentrale Konfigurationsdatei einer Android-An—-wen—dung ist das Andro-
id Manifest. Hier werden neben diversen Projekteinstellungen auch die Berechtigungen
der Anwendung spezifiziert.

Cross-Platform Frameworks versprechen eine plattformibergreifende Anwendungsent-
wicklung fiir Mobilgerate. Wir unterscheiden zwischen Frameworks, die eine hybride
Anwendung generieren, und Frameworks, die ein natives Projekt der jeweiligen Platt-
form generieren.

Aufgaben zur Selbstliberpriufung

2.1 Geben Sie eine realistische Schatzung ab, welcher Anteil der Weltbevolkerung An-
fang 2015 iiber ein Android- oder iOS-Gerat verfiigte.

2.2 Beschreiben Sie, wie die lose Kopplung von Komponenten unter Android funktio-
niert.

2.3 Installieren Sie Android Studio und erweitern Sie das Beispielprogramm aus Ab-
schnitt 2.3.2. um eine zusatzliche View-Komponente fiir die Eingabe von Text. Bei
einem Klick auf den Button soll dieser Text in den TextView ibernommen werden:

ooé
HelloWorld

oDo&

HelloWorld

Bitte Text eingeben

BUTTON
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3 Datenuibertragung in Funknetzwerken

Ein wesentliches Merkmal moderner Mobilgerdte sind die zahlreichen Moglich-
keiten, mit verschiedenen Drahtlosnetzen zu kommunizieren.

Am Ende dieses Kapitels kennen Sie die physikalischen Grundlagen der drahtlo-
sen Dateniibertragung mittels elektromagnetischer Wellen. Sie sind mit dem OSI-
Referenzmodell vertraut, das die Dateniibertragung in digitalen Netzen anhand
sieben Schichten auf verschiedenen Abstraktionsebenen beschreibt. SchliefSlich
kennen Sie mit FDMA, ALOHA, TDMA und CDMA die vier wichtigsten Kanalzu-
griffsverfahren, die es mehreren Sendern ermaglichen, einen Ubertragungskanal
gemeinsam zu nutzen.

3.1 Physikalische Grundlagen

Mobilgerate kommunizieren mit anderen Geraten in der Regel iber drahtlose Netzwerke
(Mobilfunknetze, GPS, WLAN etc., vgl. Abschnitt 1.3.5). Die Grundlage jeder drahtlo-
sen Dateniibertragung sind elektromagnetische Wellen, die von einem Sender iiber eine
Antenne ausgestrahlt und von der Antenne eines Empfangers empfangen werden (vgl.

Abb. 3.1).

lekt tische Well
elektromagnetische Welle Empfénger

Abb. 3.1: Grundprinzip drahtloser Datenlbertragung

Eine elektromagnetische Welle entsteht durch oszillierende (d.h. schwingende) Elekt-
ronen und kann mittels hochfrequenter Wechselstrome erzeugt werden. Trifft die von
einer Sender-Antenne abgestrahlte elektromagnetische Welle auf die Antenne eines
Empfingers, bringt sie dort wiederum Elektronen zum Schwingen und erzeugt somit
messbare Spannungsianderungen.

Eine Welle bezeichnet allgemein eine Verdnderung bzw. Schwingung einer physikali-
schen Grofle, die sich im Raum ausbreitet. Sie wird durch ihre Amplitude, Wellenlédnge
und Frequenz charakterisiert (vgl. Abb. 3.2). Die Amplitude einer Welle beschreibt die
maximale Auslenkung ihrer Schwingung (bei elektromagnetischen Wellen bestimmt sie
die Starke des elektromagnetischen Felds).

Amplitude
A

T T » Ausbreitungsrichtung
«—t=1s—!Frequenz f=2Hz

Abb. 3.2: Sinusférmige Welle mit Amplitude, Frequenz f und Wellenlange A
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Die Wellenlidnge A einer periodischen (d. h. sich wiederholenden) Welle ist der Abstand
zwischen zwei Punkten auf der Welle, die sich im gleichen Schwingungszustand befin-
den, beispielsweise der Abstand zwischen zwei Schwingungsspitzen oder zwei Schwin-
gungstalern.

Die Frequenz feiner Welle ist der Kehrwert der Dauer einer Wellenperiode und wird
nach dem deutschen Physiker Heinrich Hertz in der Einheit Hertz (Hz) angegeben, wo-
bei 1 Hz = 1/s entspricht. Eine Welle mit der Frequenz 2 Hz durchlauft somit in der Dau-
er von einer Sekunde zwei Schwingungsspitzen.

Ublicherweise bendtigt eine Welle ein Medium wie Wasser (Wasserwellen) oder Luft
(Schallwellen), um sich auszubreiten. Elektromagnetische Wellen dagegen benétigen
kein Medium und breiten sich auch im luftleeren Raum (Vakuum) aus. Feste Materie
kann elektromagnetische Wellen abbremsen.

Das Produkt aus Wellenldnge A und Frequenz f einer Welle bestimmt ihre Ausbrei-
tungsgeschwindigkeit c:

c=A-f

Elektromagnetische Wellen breiten sich im Vakuum konstant mit Lichtgeschwindigkeit
aus (d.h. ¢ =299 792 485 m/s, das entspricht etwa einer Milliarde Kilometer pro Stunde).
Die Wellenlange einer elektromagnetischen Welle bestimmt somit ihre Frequenz, und
umgekehrt kann mit der Frequenz einer elektromagnetischen Welle ihre Wellenlange
berechnet werden.

Ubung 3.1: Q

Wodurch unterscheiden sich elektromagnetische Wellen von mechanischen Wellen
wie Schall- oder Wasserwellen?

Der gesamte Frequenzbereich elektromagnetischer Wellen wird als elektromagneti-
sches Spektrum bezeichnet (vgl. Abb. 3.3). Elektromagnetische Wellen besitzen abhan-
gig von ihrer Wellenldange bzw. Frequenz sehr unterschiedliche Eigenschaften. Am
unteren Ende des Spektrums finden wir die sehr langwelligen Radiowellen mit Wellen-
langen bis zu mehreren Kilometern. Radiowellen konnen sich iiber grofle Entfernungen
ausbreiten, Gebdaude durchdringen und sind fir Lebewesen weitgehend unschédlich.
Am oberen Ende des Spektrums befindet sich die hochfrequente und kurzwellige Gam-
mastrahlung, die bei radioaktivem Zerfall entsteht. Dazwischen sind Mikrowellen, Inf-
rarot-, Ultraviolett- (UV) und Rontgen-Strahlung. Sichtbares Licht besteht aus elektro-
magnetischen Wellen in dem schmalen Bereich zwischen Infrarot- und UV-Strahlung.

f (Hz) 10° 102 104 108 108 1010 102 10 1016 10" 10% 10?2 10%
zunehmende Frequenz >

Radio Mikrowelle | Infrarot HUV ‘Rt‘)ntgen ‘Gammastrahlung

A(m) 408 108 10* 102 10° 102 10% 10 \ 10® 107" 107'2 10 107®
- zunehmende Wellenldnge

sichtbares Licht

Abb. 3.3: Elektromagnetisches Spektrum
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Drahtlose Netzwerkverbindungen nutzen die Frequenzen im Radio- und Mikrowellen-
bereich. Auch in diesen Frequenzbéndern verhalten sich elektromagnetische Wellen
stark unterschiedlich. Niederfrequente Radiowellen (bis etwa 10° Hz) folgen der Erd-
kriimmung und koénnen in bis zu 1000 km Entfernung noch empfangen werden. Im Fre-
quenzbereich zwischen 10° Hz bis etwa 10® Hz werden Radiowellen von der Ionosphire
reflektiert und konnen auf diese Weise grof3e Distanzen tiberwinden. Radiowellen tiber
10® Hz und Mikrowellen breiten sich geradlinig aus und kénnen so sehr gut auf einen
Empfanger fokussiert werden. Wande und Gebdude durchdringen sie jedoch kaum.

Ubung 3.2:
Welche Art der Netzwerkverbindung nutzt sichtbares Licht zur Dateniibertragung?

Fiir die Dateniibertragung wird das elektromagnetische Spektrum in Frequenzbénder
aufgeteilt. Zum Beispiel nutzt der Mobilfunkstandard GSM-900 den Frequenzbereich
von 890 bis 915 MHz (1 MHz = 10° Hz) fiir das Senden vom Mobilgerit zur Basisstation
(,Uplink®). Die Basisstationen senden im Frequenzbereich von 935-960 MHz (,Down-
link“). Diese Frequenzbénder werden haufig in weitere kleinere Bander aufgeteilt, die
jeweils den einzelnen Sendern oder Empfangern zugeteilt werden. Bei einem solchen
Frequenzband spricht man auch von einem Kanal. GSM-900 teilt das genutzte Fre-
quenzband beispielsweise in 124 Kanile auf.

Die Differenz der oberen Frequenz und der unteren Frequenz eines Kanals ist die Band-
breite. Sie steht in einem engen Verhaltnis zur theoretisch maximal méglichen Daten-

tibertragungsrate: Je grofier die Bandbreite, desto mehr Informationen kénnen in einer

Zeiteinheit iibertragen werden.

Das Tréagersignal des Kanals ist eine sinusférmige Schwingung mit einer Frequenz, die
der Bandbreite des Kanals entspricht. Dieses Tragersignal wird zur Informationsiibertra-
gung genutzt, indem es durch eine Modulation geeignet verandert wird. Das einfachste
Modulationsverfahren ist die Amplitudenmodulation. Dabei wird die Amplitudenstérke
des Signals in diskrete Stufen unterteilt. Funknetzwerke nutzen tiblicherweise effektive-
re Modulationsverfahren wie die Phasenmodulation oder die Frequenzmodulation.

Angenommen, mit jeder Halbschwingung des sinusférmigen Tragersignals wird 1 Bit
tibertragen. Die maximale Datentibertragungsrate entspricht in diesem Fall der doppel-
ten Bandbreite H. Ein Signal mit 100 MHz Bandbreite konnte auf diese Weise maximal
200 Mbit/s (1 Mbit = 10°) Bit) iibertragen. Werden auf jeder Halbschwingung 2 Bit iiber-
tragen (etwa durch vier diskrete Amplitudenstufen bei einer Amplitudenmodulation),
verdoppelt sich die Dateniibertragungsrate. Wird fiir 1 Bit mehr als eine Halbschwin-
gung bendtigt, sinkt die Datenrate entsprechend.

Allgemein gilt bei einer Bandbreite H und einem Modulationsschema, das V verschiede-
ne Zustande pro Halbschwingung codiert:

maximale Dateniibertragungsrate = 2 - Hlog, V Bit/s

Dieser fundamentale Zusammenhang zwischen Bandbreite und Datentibertragungsrate
ist auch als Nyquist-Theorem (benannt nach dem schwedischen Physiker Harry
Nyquist) bekannt. Die Formel gilt jedoch nur bei Idealbedingungen. In der Realitét sind
elektromagnetische Wellen Storeinflussen ausgesetzt, die sie abschwachen oder beim
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Empfinger verandert auftreffen lassen. Bereits das atmosphérische Rauschen beein-
trachtigt ein Signal, aber auch Signale anderer Sender auf den gleichen oder benachbar-
ten Frequenzbandern wirken sich storend aus.

Die Signalstérke geteilt durch die Starke des Storsignals bzw. Rauschens wird als Signal-
Rausch-Verhéltnis oder Storabstand (engl. signal-to-noise ratio) bezeichnet und in De-
zibel (dB) angegeben. Der Storabstand wirkt sich ebenfalls auf die Datentibertragungs-
rate aus: Je grofler der Storabstand, desto besser ist das Signal und es konnen mehr Daten
pro Zeiteinheit tibertragen werden (vgl. auch ,Computer Networks“ (Tanenbaum; We-
therall, 2011)).

Ubung 3.3: Q

Welche Bandbreite hat ein Downlink-Kanal im Mobilfunkstandard GSM-900? Wo-
von ist die Datentibertragungsrate ansonsten noch abhéngig?

3.2 OSIl-Referenzmodell

Die Dateniibertragung in einem (drahtlosen) Netzwerk wird von einer Anwendung auf-
seiten des Senders initiiert. Die zu iibermittelnden Daten werden sodann von der Sende-
einheit (bzw. dem Transceiver-Baustein, vgl. Abschnitt 1.3.5) in elektromagnetische
Wellen umgesetzt, auf der Empfangerseite empfangen und dort schlieflich von einer
Anwendung verarbeitet.

Zwischen der Anwendung und dem Senden der Daten bzw. dem Empfang von Daten
und deren Verarbeitung sind jedoch eine Reihe von weiteren Maf3inahmen erforderlich,
um eine reibungslose Kommunikation zu gewahrleisten. Aufgrund von Stéreinflussen
(z.B. durch andere Sender oder atmospharisches Rauschen) kénnen bei der Dateniiber-
tragung Fehler oder Datenverluste auftreten. Dies muss erkannt und die Daten miissen
sodann erneut iibertragen werden. Teilen sich mehrere Sender einen Ubertragungska-
nal, muss dies irgendwie koordiniert werden, damit sich die einzelnen Sender nicht ge-
genseitig storen (vgl. auch Abschnitt 3.3). Insbesondere drahtlose Kommunikation kann
leicht mitgehort werden. Damit private Daten nicht in falsche Héande gelangen, miissen
sie geeignet verschliisselt werden.

Um von diesen und weiteren Details bei der Netzwerkiibertragung zu abstrahieren, eig-
net sich ein Schichtenmodell. Jede Schicht kann auf die Funktionalitit der darunterlie-
genden Schicht zugreifen und der Abstraktionsgrad nimmt nach oben hin zu.

Ubung 3.4: ﬂ

Wo ist Thnen ein Schichtenmodell noch begegnet?

Ein Standardmodell fiir die Darstellung von Netzwerkkommunikation ist das OSI-Refe-
renzmodell (Open Systems Interconnection). Dieses Modell wurde bereits in den Acht-
zigerjahren von der ISO (International Standards Organization) entworfen und besteht
aus sieben Schichten (vgl. Abb. 3.4).
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Physikalische Schicht

Ubertragungsmedium

Abb. 3.4: Die sieben Schichten im OSI-Referenzmodell

Auf jeder der sieben Schichten existiert ein eigenes Protokoll, mit dem die Instanzen der
jeweiligen Schicht auf Sender- und Empfangerseite kommunizieren. Die Details der Pro-
tokolle darunterliegender Schichten sind dabei fiir die Kommunikationspartner nicht
von Interesse. Eine Anwendung muss sich somit beispielsweise nicht um die wiederhol-
te Ubertragung von verlorenen Datenpaketen kiimmern, wenn diese Aufgabe bereits auf
einem Protokoll einer darunterliegenden Schicht erledigt wird.

Die Aufgaben jeder Schicht im OSI-Referenzmodell konnen wie folgt zusammengefasst
werden (vgl. auch ,Computer Networks“ (Tanenbaum; Wetherall, 2011)):

Physikalische Schicht: auch ,Bitiibertragungsschicht®. Diese Schicht ist fiir die eigent-

Sicherungsschicht:

42

liche Ubertragung binérer Daten zustandig. Sie bestimmt, wie
eine 0 oder eine 1 als Wellensignal codiert wird und sorgt fiir
die Initiierung und Beendigung einer Verbindung.

Die Aufgabe dieser Schicht ist es, eine zuverlassige und fehler-
freie Ubertragung zu gewahrleisten. Hierzu werden groflere
Datenpakete in kleinere Pakete, die Rahmen oder Frames, auf-
geteilt, eventuell mit einer Prifsumme versehen und an die
physikalische Schicht zur Ubermittlung weitergeleitet. Der er-
folgreiche Empfang eines Rahmens kann vom Empfinger
durch einen speziellen Acknowledgement Frame bestatigt
werden. Bei einem Fehlerfall (bspw. erkennbar durch einen
Fehler in der Priifsumme) kann der Empfanger die erneute
Ubertragung eines Rahmens anfordern. Die Sicherungsschicht
muss auch den Fall eines kompletten Verlusts eines Rahmens
erkennen und behandeln. Rahmen kénnen beim Empfénger
zudem in einer anderen Reihenfolge ankommen als sie gesen-
det wurden. Die Datenpakete miissen deshalb von der Siche-
rungsschicht des Empféangers in der korrekten Reihenfolge aus
den einzelnen Frames zusammengesetzt werden.
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Vermittlungsschicht: Bei leitungsorientierten Diensten (auch ,,verbindungsorien-
tierte Dienste®) sorgt die Vermittlungsschicht fiir die Schaltung
einer dauerhaften Verbindung, bspw. durch eine feste Zuord-
nung eines Ubertragungskanals zwischen zwei Kommunikati-
onspartnern. Die paketorientierten Dienste dagegen belegen
einen Kanal nicht exklusiv, sondern nutzen ihn je nach Bedarf
und Verfiigbarkeit oder teilen die Kommunikation auf ver-
schiedene Kanéle auf. Hier sorgt die Vermittlungsschicht fiir
die Weiterleitung der Datenpakete an den Empfanger. Zu den
Aufgaben der Vermittlungsschicht gehort zudem das Routing,
d.h. die Wegesuche tiber verschiedene Netzwerkknoten zum
Ziel.

Transportschicht: Die Transportschicht ist dafiir zustandig, die von der Sitzungs-
schicht tibergebenen Daten einer Anwendung beim Empfanger
wieder an die gewiinschte Anwendung auszuliefern. Auch die
Transportschicht unterteilt einkommende Datenstrome in klei-
nere Bestandteile, die Segmente. Die Transportschicht kann
die Segmente verschiedener Anwendungen auf einem Ubertra-
gungskanal biindeln, indem sie nacheinander verschickt
werden. Um den Durchsatz zu erhohen, kénnen aber auch Seg-
mente einer Anwendung auf verschiedene Ubertragungskani-
le verteilt werden. Zu den Aufgaben der Transportschicht ge-
hort zudem die Flusskontrolle. Sie dient zur Drosselung der
Dateniibertragungsrate, falls ein langsamer Empfanger die Da-
ten nicht so schnell verarbeiten kann, wie sie geliefert werden.

Sitzungsschicht: Die Sitzungsschicht bietet den Anwendungen verschiedene
weitergehende Dienste an, etwa um sich auf einem entfernten
Rechner einzuloggen oder bei einem Dateitransfer nach einem
Verbindungsabbruch die Ubertragung an der entsprechenden
Stelle wieder aufzunehmen.

Darstellungsschicht: Die Bedeutung einer Bitfolge hangt davon ab, wie das System
sie interpretiert. Verschiedene Systeme repréasentieren Daten
jedoch auf unterschiedliche Weise. Beispielsweise existieren
verschiedene Standards zur Codierung von Zeichen wie UTF-
8 oder ISO-8859. Um von diesen Unterschieden zu abstrahie-
ren, werden die Daten von der Darstellungsschicht in ein ein-
heitliches Format iiberfithrt. Kompression und Verschliisselung
finden ebenfalls haufig in dieser Schicht statt.

Anwendungsschicht: Anwendungen wie Webbrowser oder E-Mail-Programme grei-
fen tiber die Anwendungsschicht auf die Funktionen darunter-
liegender Schichten zu. Die Aufgaben der Anwendungsschicht
sind im OSI-Referenzmodell im Vergleich zu den anderen
Schichten nicht sehr genau definiert.

Das OSI-Referenzmodell ist ein Modell, das in genau dieser Form in der Realitat nicht
existiert. Die meisten Implementierungen von Kommunikationsmodellen orientieren
sich zwar am OSI-Modell, es konnen aber auch Schichten zu einer gréfieren Schicht zu-
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sammengefasst sein oder ganzlich fehlen. Die Aufgaben der Schichten tiberschneiden
sich in der Realitét in einigen Féllen, oder mehrere Schichten iibernehmen &hnliche Auf-
gaben (z.B. Fehlererkennung und Flusskontrolle).

Ein Beispiel fiir ein reales Modell ist TCP/IP (Transmission Control Protocol/Internet
Protocol). Ein Vergleich der beiden Modelle zeigt Abb. 3.5. TCP/IP besteht aus vier
Schichten, wobei die physikalische Schicht mit der Sicherungsschicht des OSI-Modells
zu einer Schicht, der Netzzugangsschicht, zusammengefasst ist. Die Aufgaben der In-
ternetschicht entsprechen im Wesentlichen der Vermittlungsschicht im OSI-Modell.
Sitzungs- und Darstellungsschicht sind in TCP/IP konkret gar nicht vorhanden, ihre
Funktionalitat kann auch in der Anwendungsschicht nachgebildet sein.

(ON]| TCP/IP
7 Anwendungsschicht
6 Darstellungsschicht Anwendungsschicht
5 Sitzungsschicht
4 Transportschicht Transportschicht
3 Vermittlungsschicht Internetschicht
2 Sicherungsschicht
Netzzugangsschicht
1 Physikalische Schicht

Abb. 3.5: TCP/IP im Vergleich zum OSI-Referenzmodell

Dieser Abschnitt soll als kurzer Uberblick tiber das OSI-Referenzmodell und die einzel-
nen Aufgaben der jeweiligen Schichten geniigen. Nicht jeder Aspekt des OSI-Modells ist
zudem im Kontext der Mobilgerite von Bedeutung (z.B. Routing). Im néachsten Ab-
schnitt werden wir uns mit Techniken befassen, die es erméglichen, dass sich mehrere
Kommunikationspartner einen Ubertragungskanal teilen, um die verfiigbare Bandbreite
optimal auszunutzen. Kenntnisse iiber diese Kanalzugriffs- und Multiplexverfahren sind
wesentlich zum Verstandnis moderner Mobilfunknetze.

n Ubung 3.5:

Eine Netzwerkadresse teilt sich auf in die Angabe einer IP, gefolgt von einem Dop-
pelpunkt und einer Portnummer, z.B. 192.168.1.123:8080. Auf welchen Schichten
des OSI-Modells bzw. des TCP/IP-Modells findet die Adressierung dabei jeweils
statt?
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3.3 Kanalzugriffs- und Multiplexverfahren

Allen Arten von (digitalen) Funknetzwerken steht nur eine begrenzte Bandbreite zur
Verfiigung, denn aus naheliegenden Griinden kann nicht der gesamte Frequenzbereich
des elektromagnetischen Spektrums genutzt werden:

+ Hochfrequente Strahlung tiberwindet nur vergleichsweise kurze Distanzen, wird
von Gebauden gehindert und kann sogar schadlich fiir Lebewesen sein (Gamma-
strahlung).

« Einige Frequenzbander sind fiir wichtige Ubertragungen wie Polizei- oder Militéar-
funk reserviert.

+ Andere Netzwerke sowie Ubertragungen von anderen Kommunikationspartnern im
eigenen Netzwerk diirfen nicht gestort werden.

Damit sich Sender auf verschiedenen Netzen nicht stéren, sind die nutzbaren Bandbrei-
ten in den meisten Landern streng reguliert. Somit besteht das Interesse der Netzbetrei-
ber, die zugewiesene Bandbreite optimal auszunutzen, was bedeutet, so vielen Kommu-
nikationspartnern wie moglich die moglichst grofite Bandbreite bzw. Dateniibertra-
gungsrate zur Verfiigung zu stellen.

Die in diesem Abschnitt besprochenen Techniken befassen sich also mit dem Problem,
dass mehrere Sender einen Frequenzbereich teilen und die Frage ,Wer erhalt wann Zu-
griff auf das Ubetragungsmedium?“ auf unterschiedliche Weise beantworten.

3.3.1 Frequency Division Multiplexing und Multiple Access

FDM (Frequency Division Multiplexing) ist ein bereits aus der Analogtechnik bekanntes
Verfahren und unterteilt das verfiighare Frequenzband in kleinere, nicht tiberlappende
Bereiche, die jeweils von einem Sender exklusiv genutzt werden kénnen. Radio und
(analoge) Telefonnetze beispielsweise basieren auf dieser Technik. Auch (digitale) Satel-
litentibertragungen und Mobilfunknetze nutzen FDM.

Das Grundprinzip von FDM zeigt Abb. 3.6: Das Signal der Sender wird bandbreitenbe-
grenzt. Das bedeutet, die Frequenzen unterhalb und oberhalb bestimmter Limits werden
abgeschnitten. Analoge Telefonnetze zur Ubertragung menschlicher Sprache begrenzen
die Bandbreite beispielsweise auf den Bereich zwischen 300 und 3100 Hz.

Die Frequenz eines Senders wird sodann auf einen bestimmten Bereich angehoben, z.B.
auf das Frequenzband von 60 kHz bis 64 kHz fiir den Sender 1 in Abb. 3.6. Wenn alle
Sender auf unterschiedlichen Frequenzbandern senden, storen sie sich gegenseitig nicht.
Es kann allerdings zu ,Ubersprechen kommen, etwa bei unzureichender Bandbreiten-
begrenzung oder wenn die Frequenzbander zu dicht beieinander liegen.

AETO1 45

wbh

WILHELM BUCHMER
HOCHSCHULE



© HfB, 28.07.23, Elsland, Rainer (30024969)

Dateniibertragung in Funknetzwerken

Sender 1
—
Hz
300 3100
Sender 2
—
Hz
300 3100
Sender 3
—
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300 3100

Abb. 3.6: Frequency Division Multiplexing (nach Tanenbaum und Wetherall, 2011)
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FDMA (Frequency Division Multiple Access) ist das auf FDM basierende Kanalzugriffs-
verfahren (vgl. Abb. 3.7). Jedem Sender wird dabei ein (zumindest zeitweise) exklusiver
Frequenzbereich zugeteilt, der unabhéngig von anderen Sendern genutzt werden kann.

Die Anzahl der Sender, die mit FDMA gleichzeitig senden konnen, ist durch die Anzahl
der Funkkanile begrenzt. Jedem Sender steht dabei nur eine bestimmte Bandbreite zur
Verfiigung. Eine kurzfristig freiwerdende Bandbreite (etwa weil ein Sender zu einer be-
stimmten Zeit nicht sendet) kann von anderen Sendern nicht ohne Weiteres genutzt

werden.

Frequenz (Hz)

A

Sender 1

Sender 2

Sender 3

Abb. 3.7:
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3.3.2 ALOHA

Im Gegensatz zu Radiosendern oder TV-Ubertragungen iiber Satellitensignale zeichnen
sich digitale Computernetze haufig dadurch aus, dass nicht zu jedem Zeitpunkt gesendet
wird. Kurze Ubertragungsspitzen (etwa wenn Sie eine Internetseite im Browser aufru-
fen) wechseln sich tiblicherweise mit ldngeren Pausen ab. In digitalen Netzen ist es des-
halb oft vorteilhafter, einem Sender iiber einen begrenzten Zeitraum die komplette
Bandbreite zur Verfiigung zu stellen. Trotzdem sollen so viele Sender wie moglich die
Chance erhalten, ihre Daten zu versenden.

Eins der ersten speziell auf digitalen Datenverkehr zugeschnittenen Netzwerke ist
ALOHA. Dieses Netzwerk entstand in den Siebzigerjahren an der Universitit von Ha-
waii und diente dazu, die auf verschiedenen Inseln verteilten Rechner, die nur schwierig
iiber Kabel verbunden werden konnten, iiber Funk zu vernetzen.

In der einfachsten Variante pure ALOHA versenden die Stationen ihre Nachrichten zu
einer beliebigen Zeit. Falls zu diesem Zeitpunkt bereits ein anderer Sender aktiv ist oder
zwei Sender sich gleichzeitig dazu entscheiden, eine Nachricht zu senden, kommt es zu
einer Kollision: Die Signale verschiedener Sender storen sich gegenseitig. Die Nachrich-
ten gehen verloren und miissen erneut tibertragen werden.

Der Durchsatz, d.h. die tatsachlich tibertragene Datenmenge im Verhéltnis zur verfig-
baren Bandbreite, hangt in einem ALOHA-Netzwerk davon ab, wie haufig Kollisionen
stattfinden. Wenn es dauerhaft zu Kollisionen kommt, ist der Durchsatz in einem
ALOHA-Netzwerk null.

Verschiedene Varianten von ALOHA-Netzwerken haben zum Ziel, die Anzahl der Kol-
lisionen zu reduzieren. So kann eine Station beispielsweise den Ubertragungskanal stan-
dig abhoren. Sollte dieser bereits von einer anderen Station belegt sein, wartet sie zu-
nachst ab, bis der Kanal frei wird, bevor sie ihre Nachricht versendet. Dieses Prinzip
nennt sich CSMA (Carrier Sense Multiple Access).

Wenn zwei Stationen nahezu gleichzeitig zu senden beginnen, kann es trotz CSMA zu
Kollisionen kommen. In der Variante CSMA/CD (CSMA with Collision Detection)
bricht die Station in diesem Fall ihre Ubertragung ab, um den Ubertragungskanal nicht
fiir ein Datenpaket, das erneut iibertragen werden muss, zu blockieren. Eine Kollision
kann jedoch nur dann frithzeitig erkannt werden, wenn alle Stationen die Signale aller
beteiligten Sender empfangen konnen. Diese Annahme trifft jedoch fiir drahtlose Netz-
werke in der Regel nicht zu (vgl. auch Abschnitt 4.2.1). Eine Kollision kann in diesem
Fall nur durch das Ausbleiben eines Acknowledgement Frame vom Empfinger erkannt
werden.

Eine zweite Moglichkeit, den Durchsatz von ALOHA-Netzwerken zu steigern, nennt
sich slotted ALOHA. In diesem synchronisierten Verfahren kann eine Station nicht zu
einer beliebigen Zeit mit dem Senden beginnen, sondern nur zu bestimmten Zeiteinhei-
ten, den Time Slots.

Slotted ALOHA verdoppelt in etwa den Durchsatz von pure ALOHA. Um dies einzuse-
hen, miissen wir die Vulnerabilitiatszeit eines Datenpakets bzw. Frame in pure ALOHA
betrachten. Das ist die Zeit, in der kein anderer Sender senden darf, damit ein Datenpa-
ket nicht verloren geht, es also ,verwundbar® gegen Kollisionen ist. Angenommen, alle
Datenpakete besitzen die gleiche Gréf3e. Davon kénnen wir in ALOHA-Netzwerken in
der Regel ausgehen, denn eine einheitliche Frame-Grofie erhoht den Durchsatz. Weiter-
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hin sei angenommen, ein vollstindiges Datenpaket bendétigt die Zeit (At) zur Ubertra-
gung und wird zum Zeitpunkt ¢ gesendet. Damit es zu keiner Kollision mit anderen Pa-
keten kommt, darf kein anderer Sender im Intervall von t - Af) bis t + Af) senden (vgl.
Abb. 3.8). Die Vulnerabilitdtszeit eines Datenpakets in pure ALOHA betragt somit 2- At.
Teilen wir die Zeit wie in slotted ALOHA in diskrete Zeitintervalle der Lange At, redu-
ziert sie sich auf At.

Kollision mit Frame zur Zeit t

— T

At : > Zeit (S)
t+ At t+2-At

t - At t

Vulnerabilitdtszeit 2 - At

Abb. 3.8: Vulnerabilitatszeit eines Datenpakets in pure ALOHA

ALOHA besitzt gegeniiber anderen Kanalzugriffsverfahren den Vorteil, dass keine expli-
zite Koordinierung der Sendestationen erfolgen muss (abgesehen von einem Zeitsignal
bei slotted ALOHA). Der Nachteil ist, dass der Durchsatz von der Anzahl der Kollisionen
abhéngt und im schlimmsten Fall gegen null gehen kann. Es kommt zu vielen Kollisio-
nen, wenn viele Stationen gleichzeitig senden mochten. Aber genau dann wére eigent-
lich eine moglichst hohe Datentibertragungsrate wiinschenswert. Der Durchsatz von
ALOHA verringert sich aufgrund der vielen Kollisionen somit genau dann, wenn eigent-
lich ein moglichst hoher Durchsatz notwendig ist.

Um diesem Uberschwemmen des Kanals bei einem hohen Datenaufkommen entgegen-
zuwirken, werden in ALOHA-Netzwerken in der Praxis weitere Heuristiken zur Selbst-
regulierung eingesetzt. Der kabelgebundene Netzwerkstandard Ethernet nutzt zum Bei-
spiel eine Kombination aus slotted ALOHA und CSMA/CD mit Exponential Backoff:
Erkennt eine Station eine Kollision, wéhlt sie zunéchst eine zufallige Zahl x aus dem In-
tervall [0, 2' — 1]. Sie wartet sodann x Time Slots ab, bevor sie das Datenpaket erneut
versendet. Sollte es dabei wieder zu einer Kollision kommen, wird die Zahl x beim
nichsten Versuch aus dem doppelt so grofien Intervall [0, 27'~1] gewihlt. Auf diese
Weise nehmen sich die Stationen bei einem hohen Datenaufkommen mit dem erneuten
Versenden kollidierter Pakete starker zuriick, was den Gesamtdurchsatz des Netzwerks
steigert.

ﬂ Ubung 3.6:

Weshalb erhoht eine einheitliche Paketldnge den Durchsatz von ALOHA?
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Datenlbertragung in Funknetzwerken 3

3.3.3 Time Division Multiplexing und Multiple Access

TDM (Time Division Multiplexing) unterteilt die Zeit wie slotted ALOHA in ein festes
Raster. Jeder Time Slot wird bei TDM jedoch exklusiv von einem Sender genutzt. Dabei
steht dem Sender — im Unterschied zu FDM - das gesamte Frequenzband zur Verfiigung.
TDM eignet sich somit sehr gut zur digitalen Dateniibertragung. Die Sender miissen sich
aber koordinieren, damit sie nicht die Time Slots anderer Sender belegen.

TDMA (Time Division Multiple Access) ist das auf TDM basierende Kanalzugriffsver-
fahren (vgl. Abb. 3.9). Jedem Sender wird dabei ein eigener Time Slot mit der komplet-
ten Bandbreite zugeteilt, der unabhéngig von anderen Sendern genutzt werden kann.

Frequenz (Hz)

A

Abb. 3.9: Time Division Multiple Access

Die Zuweisung der Time Slots kann wie in Abb. 3.9 statisch erfolgen, wobei jede Station
fir die gesamte Dauer der Kommunikation einen bestimmten Slot belegt. Die Anzahl
der Stationen, die gleichzeitig senden konnen, ist dabei durch die Anzahl der Time Slots
begrenzt. Time Slots konnen aber auch dynamisch zugewiesen werden, um die verfig-
bare Bandbreite besser auszunutzen. Eine Station, die zu einem Zeitpunkt viele Daten
iibertragen muss, kann somit kurzfristig mehrere Time Slots erhalten. Stationen, die kei-
ne Daten senden, kénnen Time Slots entzogen werden.

Ubung 3.7: Q

Welchen finanziellen Vorteil hat TDM/TDMA fiir den Netzbetreiber im Vergleich zu
(slotted) ALOHA?

3.3.4 Code Division Multiple Access

CDMA (Code Division Multiple Access) ist ein weiteres Kanalzugriffsverfahren, das in
heutigen Mobilfunknetzen eingesetzt wird. Im Unterschied zu FDMA und TDMA steht
einem Sender dabei die ganze Zeit die volle Bandbreite zur Verfiigung — alle Sender sen-
den gleichzeitig auf derselben Frequenz (vgl. Abb. 3.10). Anders als ALOHA geht
CDMA jedoch nicht davon aus, dass sich die gleichzeitigen Signale verschiedener Sen-
der gegenseitig storen. CDMA basiert stattdessen auf der Annahme, dass sich die Amp-
litudenstarken der Signale linear aufaddieren.
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Abb. 3.10: Code Division Multiple Access

Um das Signal eines bestimmten Senders zu rekonstruieren, bedient sich CDMA der Co-
dierungstheorie. Jeder Sender bekommt dazu eine eindeutige binare Chip-Sequenz mit

einer Lange m zugewiesen, die bestimmte mathematische Eigenschaften besitzt. Wenn
eine Station S eine binére 1 senden will, sendet sie stattdessen ihre Chip-Sequenz S. Bei

einer 0 sendet sie das Komplement S der Chip-Sequenz, wobei die Bits von S invertiert

sind. Das Komplement der Chip-Sequenz S = (1,0,1,0) ist also $=(0,1,0,1). Um die ma-
thematischen Eigenschaften aufzuzeigen, werden Chip-Sequenzen iiblicherweise bipo-
lar notiert, d.h. eine bindre 0 wird als —1 dargestellt: aus der Sequenz (1,0,1,0) wird so-
mit (+1,-1,+1,—-1).

Chip-Sequenzen sind paarweise orthogonal. Das heif3t, das innere Produkt zweier
Chip-Sequenzen S und T, mit S # T, ergibt null:

1 m
s-T_;gsi-Ti_o

Das innere Produkt einer Chip-Sequenz S mit sich selbst ergibt 1:

Aus diesen beiden Eigenschaften folgt zudem: S-T=0 und S-S =1

Angenommen, drei Sender A, B und C senden gleichzeitig ihre Chip-Sequenz A, B und
C oder das jeweilige Komplement. Beim Empfanger kommt die Summe S der drei Chip-

Sequenzen an. Sei beispielsweise S = A + B+ C. Um eine Nachricht von Station C zu re-
konstruieren, muss der Empfanger nun das innere Produkt des empfangenen Signals mit
der Chip-Sequenz C bilden, denn

S:C=(A+B+C)-C=A-C+B-C+C-C=0+0+1=1

Ein Satz Chip-Sequenzen mit diesen Eigenschaften fiir die vier Sender A, B, C und D mit
der Lange 4 wiare zum Beispiel:
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A =(+1,+1,+1,+1)
B =(+1,-1,+1,-1)
C =(+1,+1,-1,-1)
D =(+1,-1,-1,+1)

Ortgogonale Chip-Sequenzen konnen tiber die sogenannte Walsh-Funktion ermittelt
werden.

Die Anzahl gleichzeitiger Sender ist in CDMA theoretisch unbegrenzt. Viele Sender er-
fordern aber auch ldngere Chip-Sequenzen. Zudem treffen Signale weiter entfernter
Sender schwiacher beim Empfinger auf. Die Annahme, dass sich die Signale linear auf-
addieren, kann somit in der Realitit unter Umstanden nicht aufrechterhalten werden.
CDMA-Netzwerke wenden in diesem Fall eine Heuristik an, indem ein Sender seine
Signalstarke reziprok zur empfangenen Signalstarke des Riickkanals vom Empfanger an-
passt: Kommt ein schwaches Riicksignal an, erhoht der Sender seine Sendeleistung, an-
dernfalls wird sie verringert.

Ubung 3.8: ﬂ

Welches Signal wird empfangen, wenn die vier Sender im obigen Beispiel die Bits 1
(Station A), 0 (Station B), 1 (Station C) und 0 (Station D) senden?

Zeigen Sie, dass die Signale der beiden Sender B und C mithilfe ihrer Chip-Sequen-
zen rekonstruiert werden kénnen.

Zusammenfassung

Die Ubertragung in Funknetzwerken basiert auf elektromagnetischen Wellen, die sich
im luftleeren Raum mit Lichtgeschwindigkeit ausbreiten kénnen. Das gesamte Fre-
quenzspektrum elektromagnetischer Wellen reicht von niedrigfrequenten und langwel-
ligen Radiowellen bis zur hochfrequenten Gammastrahlung. Kommunikationsnetze
nutzen in erster Linie Radio- und Mikrowellen.

Das OSI-Referenzmodell beschreibt Netzwerke anhand von sieben Schichten mit jeweils
einem zu den anderen Schichten abgegrenzten Aufgabengebiet. Auf jeder Schicht exis-
tiert ein eigenes Protokoll, mit dem die Instanzen auf einer gemeinsamen Ebene unter-
einander kommunizieren.

Um die verfiigbare Bandbreite besser auszunutzen, verwenden Funknetzwerke verschie-
dene Kanalzugriffsverfahren. Diese Verfahren erméglichen es mehreren Sendern, einen
Kommunikationskanal gemeinsam zu nutzen. FDMA unterteilt hierzu das verfiigbare
Frequenzband und teilt jedem Sender einen eigenen Frequenzbereich zu. Bei ALOHA
und TDMA nutzen die Sender das gesamte Frequenzband. Zu einem gegebenen Zeit-
punkt kann aber nur ein Sender den Ubertragungskanal belegen. Mit CDMA steht jedem
Sender ebenfalls die gesamte Bandbreite zur Verfiigung. Im Unterschied zu ALOHA geht
CDMA jedoch von der Annahme aus, dass sich die Amplitudenstérken der Signale
gleichzeitig sendender Stationen linear aufaddieren. Um das Signal eines bestimmten
Senders zu rekonstruieren, bedient sich CDMA der Codierungstheorie.
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3 Dateniibertragung in Funknetzwerken

Aufgaben zur Selbstliberprifung

3.1 Welche Voraussetzungen miissen die Daten, die iiber ein ALOHA- oder TDMA-
Netzwerk versendet werden, erfiillen? Gilt diese Voraussetzung auch fiir FDMA?

3.2 Wodurch unterscheidet sich ALOHA grundsétzlich von den anderen Kanalzu-
griffsverfahren?

3.3 Weshalb folgt aus den Eigenschaften S - T =0 und S - S = 1 von Chip-Sequenzen,
dass S-T=0 und S-S=—1?
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4 Mobilfunk- und Funknetzwerkstandards

Der Ausbau der digitalen Mobilfunknetze begann in den Neunzigerjahren mit
dem Mobilfunkstandard GSM. Heute ermoglichen die Mobilfunkstandards der
4. Generation vielerorts die Nutzung einer Breitbandinternetverbindung von un-
terwegs.

Neben Mobilfunknetzen spielen eine Reihe weiterer drahtloser Netzwerke eine
Rolle. In einem WLAN verbindet sich ein Mobilgerdt mit einem lokalen Netzwerk
oder weiteren Mobilgerdten. Uber Bluetooth kénnen Mobilgerdte untereinander
oder mit anderen Gerdten (meist Peripherie wie Headsets, Lautsprecherboxen,
Tastaturen etc.) kommunizieren. NFC schlief3lich dient zum Datenaustausch
iiber sehr kurze Distanzen, etwa zur bargeldlosen Bezahlung, fiir die Zugangs-
kontrolle oder zum Abrufen von Informationen von einem Objekt ohne eigene
Stromversorgung.

Am Ende dieses Kapitels kennen Sie den Aufbau von GSM im Detail und kénnen
die erzielbaren Datenraten dieses ersten digitalen Mobilfunkstandards technisch
begriinden. Weiterhin kennen Sie die Erweiterungen und Weiterentwicklungen
GPRS, EDGE, UMTS, HSPA und LTE und konnen sie den verschiedenen Genera-
tionen der Mobilfunkstandards zuordnen. Die technischen Hintergriinde und
Einsatzgebiete von WLAN, Bluetooth und NFC sind Ihnen ebenfalls vertraut.

4.1 Mobilfunknetze

Die ersten Mobilfunknetze wie das C-Netz in Deutschland waren analog und auf die
Ubertragung von Sprache ausgelegt. Jedem Gesprichsteilnehmer wurde dabei fiir die
Dauer eines Gesprichs ein Ubertragungskanal fest zugewiesen (entsprechend Frequency
Division Multiplexing, vgl. Abschnitt 3.3.1).

Das @nderte sich mit dem Aufkommen des digitalen Mobilfunkstandards GSM (Global
System for Mobile Communications) in den Neunzigerjahren. Heute ibertragen Mobil-
funknetze Daten in digitaler Form, d.h., die Schwingungen des Signals werden als Bits
aufgefasst und nicht als Tonsignal (vgl. Abschnitt 3.1).

Gegeniiber der Ubertragung analoger Daten besitzen digitale Netze eine Reihe von Vor-
teilen. Zunéchst kann Sprach- und Datenverkehr einheitlich behandelt werden. Sprache
muss dafiir jedoch zuerst digitalisiert und auf der Empfanger-Seite wieder decodiert
werden. Dies iibernehmen spezielle Hardwarebausteine, die Analog-Digital- und Digi-
tal-Analog-Wandler.

Durch neuere Kompressionsverfahren fiir digitalisierte Audiosignale wird die verfiigba-
re Bandbreite besser ausgenutzt. Digitale Daten konnen einfacher und sicherer ver-
schliisselt werden als ein analoges Sprachsignal. Verschiedenen Quellen zufolge wéchst
das Ubertragungsvolumen fiir den Datenverkehr in Mobilfunknetzen zudem deutlich
stirker an als das Volumen fiir die Ubertragung von Sprache (vgl. Abb. 4.1).
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4 Mobilfunk- und Funknetzwerkstandards
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Abb. 4.1: Weltweites Ubertragungsvolumen in Mobilfunknetzen
(Quelle: Akmai/Ericsson https://www.stateoftheinternet.com)

Nicht zuletzt erméglichen digitale Netze andere Kanalzugriffsverfahren wie ALOHA,
TDMA oder CDMA und kénnen somit die verfiighare Bandbreite dynamisch auf die
verschiedenen Kommunikationsteilnehmer verteilen.

Heutige Mobilfunknetze sind in erster Linie zelluldre Netzwerke. Das Mobilfunknetz
besteht aus einer Reihe stationarer, erdgebundener Basisstationen, die jeweils eine
Funkzelle aufspannen (vgl. Abb. 4.2). Je nach Ubertragungstechnik und Gegebenheiten
deckt eine Funkzelle einen Bereich von einigen Hundert Metern (dicht bebautes Gebiet)
bis wenigen Kilometern (offenes Gelande) ab. Die Funkzellen im Mobilfunkstandard
GSM beispielsweise konnen einen Radius von bis zu 35 km aufweisen.

Gegeniiber anderen Netzwerken, beispielsweise der Datentibertragung iiber Satelliten,
haben sich zelluldre Netzwerke im Mobilfunkbereich vor allem aus Kostengriinden
durchgesetzt. Es werden zwar mitunter sehr viele Basisstationen benétigt, diese sind je-
doch vergleichsweise giinstig zu fertigen und zu warten und konnen haufig auf bereits
vorhandenen Gebauden installiert werden.

Zudem nutzen kleine Funkzellen die verfiigbare Bandbreite sehr gut. Benachbarte Funk-
zellen miissen zwar unterschiedliche Kanéle verwenden, damit sie sich nicht gegenseitig
storen. Eine Basisstation sendet jedoch gerade nur so stark, dass sie ihre eigene Funkzelle
gut abdeckt. Bereits die iibernachste Funkzelle kann somit dieselben Frequenzbédnder
wiederverwenden.

Die Mobilgerate verbinden sich jeweils mit der Basisstation mit dem stérksten Signal.
Bei Verlassen einer Funkzelle muss die Verbindung moglichst unterbrechungsfrei von
der nichsten Basisstation tibernommen werden. Dieser Vorgang wird als Hand-Off be-
zeichnet.

ﬂ Ubung 4.1:

Wie viele sich nicht tiberschneidende Frequenzbander sind notwendig, damit sich
die Funkzellen in Abb. 4.2 nicht gegenseitig storen?
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Abb. 4.2: Funkzellen mit Basisstationen in einem zellularen Netzwerk

Bis heute wurden bereits drei Generationen digitaler Mobilfunkstandards entworfen
und sind weltweit erfolgreich in Betrieb. Der digitale Mobilfunkstandard GSM wird den
Mobilfunknetzen der 2. Generation (kurz 2G) zugeordnet. Diese Generation loste die
analogen Vorgénger der ersten Generation wie das C-Netz ab. Die heute schnellsten Mo-
bilfunknetzwerke der dritten digitalen Generation bzw. der vierten Mobilfunkgenerati-
on (4G) wie LTE Advanced erzielen Datenraten, die GSM um bis zu fiinf Groéflenord-
nungen ibertreffen.

Die wichtigsten Mobilfunkstandards konnen den vier Generationen wie folgt zugeord-
net werden (vgl. auch Tab. 1.2):

1G: analoges zelluldres Mobilfunknetz fiir Sprachiibertragung; Beispiel:
C-Netz (1984-2000)

2G: digitales zellulares Mobilfunknetz fiir Sprach- und Datentibertragung (vorwiegend
SMS); Beispiel: GSM (ab 1992, 9,6 kbit/s), Erweiterungen GPRS (53,6 kbit/s),
EDGE (236,8 kbit/s)

3G: digitales Mobilfunknetz der zweiten Generation; Beispiel: UMTS
(ab 2000, etwa 384 kbit/s), Erweiterung HSPA (bis zu 42 Mbit/s)

4G: digitales Mobilfunknetz der dritten Generation; Beispiel: LTE
(ab 2009, bis zu 300 Mbit/s), LTE-Advanced (1000 Mbit/s)
5G: digitales Mobilfunknetz der vierten Generation; ab 2020, ca. 3500 Mbit/s

Die Datenraten der Mobilfunknetze werden haufig durch eine schrittweise Verbesse-
rung vorhandener Techniken gesteigert. Es existieren somit innerhalb einer Mobilfunk-
generation meist diverse Erweiterungen.
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Die folgenden Unterabschnitte befassen sich mit den Mobilfunknetzen ab der ersten di-
gitalen Generation (2G) und ihren wichtigsten Erweiterungen. Neben einer Begriffser-
klarung werden wir auch die erreichbaren Datenraten der Mobilfunkstandards anhand
der in Kapitel 3 behandelten Grundlagen der Netzwerkiibertragung begriinden.

4.1.1 Mobilfunknetze der 2. Generation: GSM, GPRS und EDGE

Der digitale Mobilfunkstandard GSM zahlt zur 2. Generation von Mobilfunknetzen und
ist in Deutschland seit 1992 als Grundlage des D- und E-Netzes in Betrieb. GSM nutzt
die Frequenzbereiche um 900 MHz (GSM-900) und 1800 MHz (GSM-1800, auch als
DCS 1800 bezeichnet).

Fiir das Senden von den Mobilgeraten zur Basisstation (Uplink) sowie von der Basissta-
tion zu den Mobilgeraten (Downlink) steht GSM ein jeweils 25 MHz breites Frequenz-
band zur Verfiigung. Dieses Band wird weiter in 200 kHz breite Kanéle unterteilt. Einem
Sender steht jedoch nicht die gesamte Bandbreite eines solchen Kanals zur Verfiigung,
sondern nur jeweils einer von acht Time Slots. GSM kombiniert somit Frequency Divi-
sion Multiplexing mit Time Division Multiplexing auf jedem Kanal.

Das Schema der GSM-Kommunikation verdeutlicht Abb. 4.3. Angenommen, ein Mobil-
gerit erhélt den zweiten Time Slot auf dem Uplink-Kanal 2. Es belegt sodann fiir die
Dauer der Kommunikation diesen Slot. Die Basisstation nutzt einen eigenen Time Slot
auf einem der Downlink-Kanéle, um Nachrichten an das Mobilgeréit zu senden, im Bei-
spiel der fiinfte Time Slot im ersten Riickkanal. Die markierten Time Slots in Abb. 4.3
verdeutlichen den Ablauf einer Kommunikation zwischen Mobilgerat und Basisstation
(nach Tanenbaum; Wetherall).

Frequenz (MHz) TDM Erame
Kanal
959,8 | | | [ [ | L LIl es
: Downlink
9354 | | | [ [ | LLL Lttt rrrrrrt]e
9352 | | | [ W L[|l @Il mrrl
9148 | | [ | UL LI bbbt ]12e
: Uplink
8904 | [ | [ | Ll L b L
8902 | | | [ [ | L LIttt
Zeit (s)

Abb. 4.3: GSM Frequenzbander und Time Slots (nach Tanenbaum und Wetherall, 2011)

Die Wellensignale in GSM iibertragen auf jeder Halbschwingung ein Bit. Bei einer
Bandbreite von 200 kHz konnen somit nach Nyquist auf jedem Kanal maximal 2 - 200
kbit/s = 400 kbit/s tibertragen werden (vgl. Abschnitt 3.1). Aufgrund des Storabstands
werden in der Praxis allerdings nur etwa 270 kbit/s realisiert. Jedem Mobilgerat steht
zudem nur einer von acht Time Slots auf einem der Kanéle zur Verfiigung. Somit betragt
die Bruttodatenrate, d.h. die maximal mogliche Datenrate, fiir ein Gerat 270/8 kbit/s =
33,75 kbit/s.
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Aber auch von diesen 33,75 kbit/s bleibt letztendlich nur eine Nettodatenrate von etwa
9,6 kbit/s fiir die eigentliche Dateniibertragung tibrig. Um dies einzusehen, schauen wir
uns zunachst die Struktur eines Frame acht aufeinanderfolgender Time Slots an (vgl.
Abb. 4.4). Ein solcher TDM Frame ist insgesamt 1250 Bit lang und enthalt die acht Data
Frames mit den in den jeweiligen Time Slots gesendeten Daten. Zwischen den Data
Frames ist jeweils noch eine 8,25 Bit lange Guard Time eingefiigt, um fiir ein wenig To-
leranz beim Timing zu sorgen.

TDM Frame (1250 Bit)
8,25 Bit
0 I 1 I 2 I 3 I 4 I 5 I 6 I 7_'|4_Gua|rdTime

Data Frame (148 Bit) ~ “~-_

000 | Information| [Syng | Information| 000

Bits 3 57 \26/ 57 3

Sprach-/
Datenbit

Abb. 4.4: TDM Frame und Data Frame in GSM (nach Tanenbaum und Wetherall, 2011)

Fiir jeden Data Frame bleiben somit 148 Bit, von denen jedoch nur 2- 57 Bit fiir die ei-
gentliche Informationsiibertragung genutzt werden konnen (vgl. Abb. 4.4). Die ibrigen
Bits werden zur Synchronisation und als Steuerbits (Sprach-/Datenbit) verwendet. Zu-
dem enthalten nicht alle TDM Frames Nutzdaten. Je zwei von 26 TDM Frames sind
stattdessen fiir Steuerzwecke reserviert. Diese Steuer-Frames sorgen fiir die Koordinie-
rung der Mobilgeréte untereinander und mit der Basisstation.

Ubung 4.2: ﬂ

Welche maximale Datenrate fiir die Informationsiibertragung koénnen Sie anhand
der Thnen vorliegenden Informationen fiir ein Gerat im GSM-Standard ermitteln?

Der Random Access Channel ist ein spezieller Typ Steuer-Frame, tiber den sich Mobil-
gerite bei einer Basisstation anmelden konnen, damit sie tiber einen weiteren Steuer-
Frame einen Time Slot zugewiesen bekommen. Der Zugriff auf den Random Access
Channel erfolgt nach dem Prinzip von slotted ALOHA.

Ein weiterer Typ Steuer-Frame koordiniert das Timing. Elektromagnetische Wellen be-
wegen sich zwar (anndhernd) mit Lichtgeschwindigkeit, trotzdem dauert es je nach Ent-
fernung eine gewisse Zeit, bis sie beim Empfanger auftreffen. Trifft das Signal deutlich
zu spét ein, kollidiert es womoglich mit dem Data Frame auf einem benachbarten Time
Slot. Um die unterschiedlichen Signallaufzeiten verschieden weit entfernter Gerate zu
kompensieren, instruiert die Basisstation tiber den Timing Advance ein weit entferntes
Mobilgerét, seine Data Frames entsprechend frither abzuschicken. Der Timing Advance
wird in Bits angegeben und ist iiblicherweise ein Wert zwischen 0 und 63.
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Aus diesem Wert erklart sich die Einschrankung der Zellgrofie auf einen Radius von
etwa 35 km: Bei einer Datenrate von 270 kbit/s betragt die Bit-Dauer, d. h. die Zeit, in
der ein einzelnes Bit versendet ist, 1 / 270 000 s. Beim grofitmoglichen Timing Advance
von 63 sendet eine Station ihre Data Frames somit bereits 63 / 270 000 s ~ 0,233 ms frii-
her. In dieser Zeit legt das Signal bei einer Lichtgeschwindigkeit von etwa 300 Millionen
Meter pro Sekunde eine Strecke von 70 km zuriick. Timing Advance kann somit die Si-
gnallaufzeiten von Mobilgeraten ausgleichen, sodass sich die Time Slots von zwei Mo-
bilgeraten, die bis zu 70 km voneinander bzw. jeweils 35 km von der Basisstation ent-
fernt senden, nicht uberschneiden.

Ubung 4.3:

Wie weit ist ein Gerat mit einem Timing Advance von 1 von der Basisstation unge-
fahr entfernt?

Von der in Ubung 4.2 ermittelten Datenrate erreicht GSM in der Praxis nur einen Bruch-
teil. Stéreinfliisse bei der Funkiibertragung kénnen zu Ubertragungsfehlern fithren.
GSM verwendet deshalb ein aufwendiges Fehlererkennungs- und Korrekturverfahren
mit zusatzlichem Overhead, sodass die Nettodatenrate pro Gerat etwa 9,6 kbit/s betragt.

Die Datenrate von GSM kann mit verschiedenen Techniken gesteigert werden. Die Er-
weiterung GPRS (General Packet Radio Service) nutzt die gleichen Frequenzbénder und
Frame-Strukturen wie GSM. Wahrend GSM jedoch jedem Kommunikationsteilnehmer
einen festen Time Slot fiir die gesamte Dauer der Verbindung zuweist (GSM ist deshalb
verbindungsorientiert), werden die Time Slots mit GPRS dynamisch vergeben — GPRS
ist somit paketorientiert. Eine Station kann in einem TDM Frame zudem je nach Gera-
teklasse bis zu vier Time Slots belegen, wenn kurzfristig viele Daten versendet werden
miissen.

Zusatzlich ermoglicht GPRS die Wahl aus vier verschiedenen Codierungsschemata CS-
1 bis CS-4, die abhangig von der Signalqualitéat unterschiedlich viele Bits fiir die Fehle-
rerkennung und die Fehlerkorrektur bendtigen. Das Codierungsschema CS-1 entspricht
GSM mit einer Nettodatenrate von 9,6 kbit/s. CS-4 nutzt das Informations-Feld im Data
Frame fast vollstdndig und erzielt eine Datenrate von etwa 21,4 kbit/s. Ublich ist bei
GPRS eine Biindelung von vier Time Slots mit dem Codierungsschema CS-2 (13,4 kbit/
s), wodurch sich eine Ubertragungsrate von etwa 53,6 kbit/s ergibt.

EDGE (Enhanced Data Rates for GSM Evolution) baut ebenfalls auf GSM auf, ist wie
GPRS paketorientiert und ermoglicht die Biindelung von Time Slots. Im Unterschied zu
GSM und GPRS kennt EDGE effektivere Modulationsverfahren, die auf jeder Halb-
schwingung des Wellensignals bis zu drei Bit iibertragen. Bei einem Ubertragungsfehler
gehen dabei aber auch mehr Bits als bei GSM bzw. GPRS verloren.

EDGE definiert neun verschiedene Ubertragungsschemata MCS-1 bis MCS-9, um die
Datenrate abhédngig von der Signalqualitat anzupassen. Das Schema MCS-1 entspricht
im Wesentlichen GSM bzw. CS-1 bei GPRS (ein Bit pro Halbschwingung, grof3er Over-
head fiir Fehlererkennung und Fehlerkorrektur). Das Schema MCS-9 wird bei optimaler
Signalqualitat eingesetzt und iibertragt drei Bit pro Halbschwingung mit einem geringen
Overhead fiir Fehlererkennung und Fehlerkorrektur. Pro Time Slot betrégt die Datenrate
mit MCS-9 59,2 kbit/s. Bei einer Biindelung von vier Time Slots erzielt EDGE somit eine
Nettodatenrate bis zu 236,8 kbit/s.
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GPRS und EDGE werden als Zwischenstufen zu den Mobilfunknetzen der dritten Gene-
ration angesehen und deshalb mit 2,5G bezeichnet. Der Vorteil dieser Erweiterungen ist
es, dass sich die vorhandenen GSM-Netze leicht ausbauen lassen. Im besten Fall gentigt
ein Software-Update, damit eine Basisstation oder ein Endgerat GPRS bzw. EDGE un-

terstiitzt. Sollte neue Hardware notwendig sein, kann der Austausch schrittweise erfol-
gen. GPRS- und EDGE-fahige Endgerite kommunizieren mit GSM-Basisstationen und
eine GPRS- bzw. EDGE-fahige Basisstation unterstiitzt auch GSM-Geréte.

4.1.2 Mobilfunknetze der 3. Generation: UMTS und HSPA

Mit dem Mobilfunkstandard UMTS (Universal Mobile Telecommunications System) be-
gann im Jahr 2000 der Ausbau der Mobilfunknetze der dritten Generation. UMTS nutzt
je nach Land oder Kontinent unterschiedliche Frequenzbénder im Bereich von 700 bis
2100 MHz und kennt zwei verschiedene Modi.

Im Modus FDD (Frequency Division Duplex) gibt es wie bei GSM jeweils einen eigenen
Frequenzbereich fiir den Uplink und den Downlink. In Deutschland teilen sich beispiels-
weise vier Netzbetreiber den Frequenzbereich von 1920-1980 MHz (Uplink) bzw. 2110-
2170 MHz (Downlink), wobei jedem Netzbetreiber jeweils 10-20 MHz fiir Uplink und
Downlink zur Verfiigung stehen. Diese Bandbreite wird weiterhin in Kanale von je 5
MHz unterteilt. Das Zugriffsverfahren auf einen dieser Kanéle ist CDMA (vgl. Abschnitt
3.3.4), d.h., im Unterschied zu GSM konnen alle Mobilgerite den Kanal gleichzeitig nut-
zen. Im Modus FDD betragt die Datenrate von UMTS bis zu 384 kbit/s.

Im Modus TDD (Time Division Duplex) teilen sich Basisstationen und Mobilgerate den
Uplink- und den Downlink-Kanal, senden jedoch in unterschiedlichen Time Slots. Somit
kann das tatsdchliche Datenaufkommen besser auf die verfiighare Bandbreite verteilt
werden. Jeder Time Slot wird wiederum mittels CDMA von mehreren Sendern genutzt.
Im Modus TDD sind Datenraten bis zu 1920 kbit/s moéglich. TDD ist in Deutschland der-
zeit nicht in Betrieb.

HSPA (High Speed Packet Access) bezeichnet eine Familie von Erweiterungen fiir
UMTS, die hohere Datenraten aufgrund effizienterer Modulationsverfahren ermégli-
chen (d.h. mehr Bits pro Halbschwingung tibertragen). HSPA nutzt hierzu unter Ande-
rem die Ubertragungstechnik MIMO (Multiple Input Multiple Output) wobei ein Signal
auf einem Frequenzband von mehreren Antennen gleichzeitig versendet und empfangen
wird. Die Theorie hinter MIMO ist vergleichsweise komplex, da sie auf Interferenzpha-
nomenen von Signalen (bspw. Reflexion und Streuung) basiert. Auf der Empfangerseite
muss das urspriingliche Signal aus den Interferenzmustern wieder rekonstruiert werden.
MIMO erméglicht es somit, einen Ubertragungskanal effizienter zu nutzen, und es las-
sen sich mehr Bits pro Sekunde auf einem Frequenzband iibertragen.

Der Standard HSDPA (High Speed Downlink Packet Access) beschreibt eine Reihe von
~Kategorien“ mit unterschiedlichen Ubertragungsschemata fiir den Downlink-Kanal,
die Dateniibertragungsraten zwischen 1,2 und 42 Mbit/s ermoglichen. HSPA auf dem
Uplink nennt sich HSUPA (High Speed Uplink Packet Access) und erreicht nicht ganz so
hohe Datenraten (0,73 bis 23 Mbit/s).

HSPA wird als Zwischenstufe zu den Mobilfunknetzen der 4. Generation angesehen und
deshalb auch mit 3,5G bezeichnet. In Deutschland ist HSDPA derzeit mit einer Daten-
rate von bis zu 42 Mbit/s und HSUPA bis 5,8 Mbit/s verfiigbar.
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4.1.3 Mobilfunknetze der 4. Generation: LTE und LTE-Advanced

Der Mobilfunkstandard LTE (Long Term Evolution) spezifiziert einige ,evolutionére®
Verbesserungen von Techniken, die bereits in UMTS/HSPA-Netzwerken zum Einsatz
kommen, wie eine effizientere Modulation, verbesserte Fehlerkorrektur und Mehranten-
nennutzung. Der wesentliche Unterschied zu UMTS besteht darin, dass LTE Bandbrei-
ten zwischen 1,4 bis 20 MHz pro Kanal zulésst, wahrend UMTS die Bandbreite fiir jeden
Kanal auf 5 MHz begrenzt. Zudem stehen den Netzbetreibern tiblicherweise deutlich
mehr Frequenzbander als fiir UMTS zur Verfiigung. In Deutschland teilen sich die gro-
3en Netzbetreiber beispielsweise verschiedene Frequenzbénder im Bereich von 700,
800, 1800, 2000 und 2600 MHz. Die maximale Datenrate von LTE betragt 300 Mbit/s
im Downlink bzw. 75 Mbit/s im Uplink.

LTE wird vom Standardisierungskomitee der ITU (International Telecommunication
Union) als 3,9G klassifiziert, zahlt also offiziell nicht zu den 4G-Mobil-funknetzen. Erst
die Erweiterung LTE Advanced, die aufgrund verbesserter MIMO-Technologie Daten-
raten von jeweils bis zu 1000 Mbit fiir den Downlink und den Uplink erméglicht, wird
von der ITU als 4G bezeichnet.

4.1.4 Mobilfunknetze der 5. Generation

Seit 2018 ist der Mobilfunkstandard der fiinften Generation 5G in einigen Testnetzen in
Betrieb. Der 5G-Standard nutzt die Frequenzbander um 2,1 GHz (freiwerdende UMTS-
Frequenzen) sowie Frequenzbénder im deutlich hoherfrequenten Bereich ab 3,6 GHz.
Aktuelle Spezifikationen nennen Kanalbandbreiten von maximal 100 MHz. Wahrend in
Standard-MIMO-Verfahren zwei bis vier Antennen genutzt werden, kommt in 5G-Net-
zen die Weiterentwicklung Massive MIMO mit bis zu 128 Antennen zum Einsatz.

Der chinesische Hersteller Huawei konnte im Testbetrieb im Frequenzbereich zwischen
4 und 8 GHz Datenraten von bis zu 18 GBit/s erzielen, bei mehreren Clients waren im
Mittel iiber 6 GBit/s moglich. Die hohen Datenraten wurden unter anderem mittels
Massive-MIMO und 200 MHz breiten Kanélen erreicht.

4.2 Sonstige Funknetzwerke

Neben den Mobilfunknetzen unterstiitzen Mobilgerate eine Reihe weiterer Netzwerk-
standards mit unterschiedlichen Anwendungsgebieten. Mittels WLAN verbinden sich
Mobilgerate mit einem lokalen Netzwerk, in der Regel einem Ethernet, und kénnen so
eine vorhandene kabelgebundene Breitbandinternetverbindung mitbenutzen (bspw. in
einem ,WLAN Hotspot® in einem 6ffentlichen Gebaude). Uber Bluetooth kénnen Mo-
bilgerate untereinander Daten tiber kurze Distanzen austauschen, ohne dabei auf eine
vorhandene Netzwerkinfrastruktur angewiesen zu sein. Der Ubertragungsstandard NFC
(Near Field Communication) dient zum Datenaustausch tiber sehr kurze Distanzen von
wenigen Zentimetern und wird vorwiegend zur bargeldlosen Bezahlung genutzt.

Im Unterschied zu den Mobilfunknetzen operieren diese Funknetzwerke auf freien, d.h.
unregulierten, Frequenzbandern. Damit sind sie auch anfélliger gegen Stérungen durch
andere Geriéte, die dieselben Frequenzbéander benutzen, etwa Garagendéffner, Schnurlos-
telefone oder Mikrowellengerite. Die Reichweite dieser Funknetze ist tiblicherweise auf
einen deutlich kleineren Bereich als bei den Mobilfunknetzen begrenzt.

60 AETO1



© HfB, 28.07.23, Elsland, Rainer (30024969)

Mobilfunk- und Funknetzwerkstandards 4

4.2.1 WLAN

WLAN (Wireless Local Area Network), auch WiFi genannt, ist der Oberbegriff fiir eine
Reihe von Netzwerkstandards, die von der Standardisierungskommission IEEE (Institu-
te of Electrical and Electronics Engineers) unter dem Code 802.11 zusammengefasst
werden. Tab. 4.1 zeigt eine Auswahl unterschiedlicher Versionen dieses Standards:

Tab. 4.1: IEEE 802.11-Familie

Standard Datenrate Frequenzband
802.11 1-2 Mbit/s 2,4 GHz
802.11a 54 Mbit/s 5 GHz

802.11b 11 Mbit/s 2,4 GHz
802.11g 54 Mbit/s 2,4 GHz
802.11n 450 Mbit/s 2,4 GHz, 5 GHz

WLANS senden auf den lizenzfreien Frequenzbandern um 2,4 GHz (genauer: 2,4 bis
2,4835 GHz) sowie 5 GHz (5,15 bis 5,725 GHz). Das verfiigbare Frequenzband wird tib-
licherweise in Kanale von 20 bis 40 MHz Bandbreite unterteilt. WLANs besitzen Reich-
weiten von wenigen Metern innerhalb von Gebauden bis zu einigen hundert Metern im
freien Gelande.

WLANSs konnen in zwei Modi operieren (vgl. Abb. Abb. 4.5): Im Infrastrukturmodus

kommunizieren die Gerate mit einer fest installierten Basisstation, dem Access Point.

Der Access Point leitet die Datenpakete entweder an kabelgebundene Gerite in einem
lokalen Netzwerk oder andere iiber WLAN erreichbare Mobilgerate weiter, ermoglicht
aber auch eine Verbindung mit weit entfernten Geréten tiber das Internet. Im Ad-hoc-
Modus, auch als WiFi Direct bezeichnet, organisieren sich die Gerate ohne eine feste

Basisstation selbst. In beiden Fallen spannt das WLAN eine Funkzelle auf, die iiber einen
eindeutigen Namen, den SSID (Service Set Identifier), identifiziert wird.

N 0
AVAVAYA
0

Abb. 4.5: WLAN-Netzwerkstruktur links: Infrastrukturmodus rechts: Ad-hoc Modus
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Das Kanalzugriffsverfahren in WLANSs ist slotted ALOHA in der Variante CSMA/CA
(Carrier Sense Multiple Access with Collision Avoidance). In einem WLAN kann eine
Station durch Abhoren des Kanals aufgrund des Hidden Station Problems nicht sicher
feststellen, ob der Kanal frei ist oder ein versendetes Datenpaket mit einem anderen Pa-
ket kollidiert. Angenommen, ein Mobilgerat A mochte ein Datenpaket an ein anderes
Gerat oder eine Station B versenden (vgl. Abb. 4.6). B befindet sich innerhalb der Reich-
weite des Signals von A. Das Signal eines weiteren Geréts C kann ebenfalls von B emp-
fangen werden, aufgrund der begrenzten Reichweite jedoch womdéglich nicht von A.
Wenn nun A und C gleichzeitig senden, kollidieren diese Pakete beim Empfanger B,
ohne dass A oder C dies durch Abhoren des Kanals erkennen kann. Eine Kollision kann
somit erst durch Ausbleiben eines Acknowledgement Frame sicher erkannt werden.

Reichweite Sender A Reichweite Sender C

Abb. 4.6: Hidden Station Problem

CSMA/CA versucht unter diesen Umstanden, die Haufigkeit von Kollisionen durch eine
bestméogliche Kollisionsvermeidung zu reduzieren. Im Unterschied zu CSMA/CD sendet
eine Station nicht sofort, sobald sie den Kanal unbelegt vorfindet. Stattdessen wahlt sie
einen zufilligen Wert x aus einem Intervall und wartet sodann x freie Time Slots ab, be-
vor sie zu senden beginnt. Auf diese Weise treten die Stationen weniger stark in Konkur-
renz um den Ubertragungskanal, sobald dieser von einer Station als frei wahrgenommen
wird. Wird eine Kollision durch Ausbleiben des Acknowledgement Frame festgestellt,
wird x aus einem doppelt so groflen Intervall gewihlt (entsprechend Exponential Back-
off, vgl. Abschnitt 3.3.2).

ﬂ Ubung 4.4:

Weshalb wartet eine Station x freie Time Slots ab?
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Neben slotted ALOHA mit CSMA/CA, um den Kanalzugriff innerhalb einer Funkzelle
zu organisieren, verwenden WLANs zudem FDMA und CDMA. Damit sich benachbar-
te WLANS nicht gegenseitig storen, senden sie auf anderen Frequenzen und benutzen
andere Chip-Sequenzen.

Die Steigerung der Datenraten in den 802.11-Standards (vgl. Tab. 4.1) basiert auf dhnli-
chen Techniken wie bei den Mobilfunknetzen, etwa effizientere Codierungs- und Modu-
lationsverfahren oder verbesserte Mehrantennennutzung. Erwahnenswert ist das in
802.11a/g verwendete Modulationsverfahren OFDM (Orthogonal Frequency Division
Multiplexing). Bei diesem Verfahren wird das verfiigbare Frequenzband in kleinere Bén-
der unterteilt, sodass mehrere Bits gleichzeitig auf diesen Sub-Bandern tibertragen wer-
den konnen. Der Standard 802.11n ermoglicht zudem die parallele Nutzung von bis zu
jeweils vier Empfangs- und Sendeantennen (MIMO 4x4).

Die 802.11-Familie definiert Authentifizierungs- und Verschliisselungsmethoden, um
das Abhoren privater Daten in einem WLAN zu verhindern. Der urspriingliche Stan-
dard WEP (Wired Equivalent Privacy) hat sich als unsicher herausgestellt. Wenn ein
Angreifer beispielsweise die Kommunikation einer erfolgreichen WEP-Authentifizie-
rung mithort, kann er aus diesen Informationen einen giiltigen Authentifizierungs-
schliissel berechnen und sich erfolgreich im Netz anmelden. WEP wurde deshalb inzwi-
schen von dem sichereren Verfahren WPA2 (WiFi Protected Access 2) abgelost, das
neben einem anderen Authentifizierungsmechanismus auch ein besseres Verschliisse-
lungsverfahren einsetzt.

4.2.2 Bluetooth

WLANs wurden in erster Linie entwickelt, um tragbare Computer, spater auch Mobil-
gerite, in eine vorhandene drahtgebundene Netzwerkinfrastruktur einzubinden (der
Ad-hoc-Modus wurde erst vergleichsweise spét hinzugefiigt und wird auch nur von we-
nigen Geraten unterstiitzt). Dagegen hatte der von einem Zusammenschluss mehrerer
Firmen unter der Initiative von Ericsson Ende der Neunzigerjahre entwickelte Funknetz-
werkstandard Bluetooth zum Ziel, Peripheriegerite wie Drucker, Tastaturen oder Méu-
se kabellos an ein Rechnersystem anzubinden.

Die daraus resultieren Anforderungen — giinstig herzustellende Hardware, geringer
Energiebedarf bei einer Uberbriickung von vergleichsweise kurzen Distanzen — lassen
sich direkt auf Mobilgerate iibertragen. Bluetooth gehort heute tiblicherweise zur
Grundausstattung jedes Mobilgerats. Mittels Bluetooth konnen Mobilgerate untereinan-
der sowie mit einer uniiberschaubaren Anzahl verschiedener Peripheriegerite wie por-
table Lautsprecher, Kopfhorer, Freisprechanlagen, Fitness Tracker, Smart Watches,
Game Controller oder ferngesteuerte Drohnen drahtlos kommunizieren.

Bluetooth sendet auf dem gleichen 2,4 GHz-Frequenzband wie WLAN. Um Stérungen
mit einem vorhandenen Netzwerk zu vermeiden, verwendet Bluetooth ein spezielles
Frequenzsprungverfahren. Dabei wird das verfiigbare etwa 80 MHz breite Band in 79
kleinere Bander von jeweils 1 MHz unterteilt und der Kommunikationskanal wechselt
bis zu 1600 mal pro Sekunde unter diesen Bandern. Das Frequenzsprungverfahren bei
Bluetooth nennt sich AFH (Adaptive Frequency Hopping), da es ,adaptiv® die Bander
vermeidet, auf denen ein anderes Netzwerk, beispielsweise ein WLAN, sendet.
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Die erste Version des Standards wurde 1999 verabschiedet und erzielt eine Datenrate
von bis zu 732,2 kbit/s (vgl. Tab. 4.2). Version 2.0 verdreifacht diese Datenrate aufgrund
eines verbesserten Modulationsverfahrens, das anstelle von einem Bit drei Bit pro Halb-
schwingung des Wellensignals tibertragt. Bluetooth Version 3.0 sollte ein vorhandenes
WLAN mitbenutzen und somit Datenraten von theoretisch bis zu 480 Mbit/s ermdogli-
chen, konnte sich jedoch aufgrund diverser Schwierigkeiten nicht durchsetzen und wird
heute nicht mehr weiter verfolgt.

Tab. 4.2: Bluetooth-Versionen

Version Jahr Datenrate
1.0 1999 | 732,2 kbit/s
2.0 2004 2,1  Mbit/s
3.0 2009 >2,1 Mbit/s
4.0 2009 2,1 Mbit/s

Bluetooth 4.0 brachte vor allem Neuerungen in Bezug auf eine verbesserte Energieer-
sparnis. Im ,Low Energy“-Modus verbrauchen die Gerate weniger Energie, die Daten-
rate sinkt jedoch auf etwa 260 kbit/s. Die derzeit aktuelle Version 4.2 erhoht die Daten-
rate im ,Low Energy“-Modus auf bis zu 650 kbit/s.

Die Struktur eines Bluetooth-Netzwerks zeigt Abb. 4.7: Die Kommunikation lauft tiber
ein ausgezeichnetes Gerit, den Master. Der Master spannt ein Netzwerk mit einer
Reichweite von etwa 10 Metern auf. Ein Master kann in solch einem Piconet bis zu 255
weitere Gerate, die Slaves, ansprechen. Davon konnen jedoch nur sieben gleichzeitig
aktiv sein. Die tibrigen Slaves werden ,geparkt®, d.h. in einen speziellen Energiesparmo-
dus versetzt, aus dem sie der Master wieder aufwecken kann. Die sieben aktiven Slaves
teilen sich die verfiigbare Bandbreite. Der Kanalzugriff innerhalb eines Piconet erfolgt
mittels TDMA. Zwei Piconets konnen sich auch tiber einen ausgezeichneten Bridge Sla-
ve zu einem grofleren Netzwerk zusammenschlief3en.

/ .-~ geparkter
aktiver S ,/ Bridge S // Slave
Slave Slave

Abb. 4.7: Bluetooth-Netzwerkstruktur
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Da die gesamte Steuerung des Netzwerks durch den Master erfolgt, bendtigen die Slaves
keine komplexe Hardware. Module fiir den Bluetooth-Empfang konnen somit sehr kos-
tengiinstig und platzsparend hergestellt werden. Sollten mehrere Gerate iber Master-
Funktionalitat verfiigen, erhebt sich das Gerét, das die Verbindung initiiert, zum Master
iiber die anderen.

Bluetooth-Netzwerke konnen tiber Authentifizierung und Verschliisselung mit einem
16-stelligen PIN-Code abgesichert werden. Es sind allerdings Angriffe bekannt, die bei
einem zu kurzen PIN oder Mithoren der Authentifizierung einen unerlaubten Zugriff
auf das Netzwerk ermoglichen.

4.2.3 NFC

NFC (Near Field Communication) ist ein Ubertragungsstandard tiber sehr kurze Distan-
zen (1-10 cm) und basiert auf der Ubertragungstechnik RFID (Radio Frequency Identi-
fication). RFID unterscheidet zwischen aktiven und passiven Sendern. Ein passiver Sen-
der besitzt keine eigene Stromversorgung. Stattdessen stellt der aktive Sender die
Energie fir die Riickantwort auf eine Anfrage tiber eine induktive Spule bereit, deren
elektromagnetisches Feld einen Kondensator im passiven Sender aufladt. Die passive
Komponente wird daher als Transponder bezeichnet, eine Wortkombination aus
JIransmitter” und ,Responder”. Der Begriff RFID Tag ist ebenfalls tiblich.

RFID-Transponder konnen sehr klein und giinstig in einem Druckverfahren hergestellt
werden. Sie dienen beispielsweise zur Kennzeichnung von Waren im Giiterverkehr, wer-
den in Haustiere implantiert oder speichern biometrische Daten in Personalausweisen.

Der vom NFC-Forum!?®}, einem Zusammenschluss aus iiber 100 Unternehmen, geleitete
NFC-Standard nutzt die RFID-Technik zur Dateniibertragung von und zu Mobilgeréten.
NFC sendet auf einem etwa 1,8 MHz breiten Frequenzband im unregulierten Frequenz-
bereich um 13,56 MHz und erzielt Datenraten von bis zu 424 kBit/s bei einer Entfernung

von 4 cm.

NFC ermdglicht zahlreiche Anwendungen, beispielsweise Zugangskontrolle, elektroni-
sche Tickets, bargeldloses Bezahlen kleiner Betrage (,Micro Payment®), Austausch von
Kontaktinformationen oder Auslesen von Informationen, die auf Poster oder Fahrplane
aufgedruckt sind. NFC definiert hierzu drei Modi:

Card Emulation:  In diesem Modus verhalt sich das Gerat wie ein passiver Trans-
ponder und kommuniziert mit einem externen Lesegerét.

Peer to Peer: Dieser Modus ermoglicht den Datenaustausch zwischen zwei ak-
tiven NFC-fahigen Geraten.

Reader/Writer: Dieser Modus dient zum Auslesen eines passiven RFID Tags.

Unerlaubtes Abhoren des Funkverkehrs ist aufgrund der niedrigen Reichweite von NFC
zwar vergleichsweise schwierig, aber nicht unméglich. Aus diesem Grund definiert NFC
Authentifizierungs- und Verschliisselungsverfahren. Im Modus Peer to Peer kann ein (si-
cherer) Verbindungsaufbau auch iiber Bluetooth oder WLAN erfolgen.

13. http://nfc-forum.org
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Ubung 4.5:

Was unterscheidet einen Transponder von einem Transceiver?

Zusammenfassung

Von GSM iiber UMTS bis LTE Advanced ist heute bereits die dritte Generation digitaler
zellularer Mobilfunknetze in Betrieb. Die Entwicklung der Mobilfunkstandards erfolgte
haufig evolutionar iiber Zwischenstufen wie GPRS, EDGE, HSPA und LTE, sodass vor-
handene Hardware weiterverwendet werden kann. Die Steigerungen der Datenraten be-
griinden sich einerseits aus einer effizienteren Ausnutzung der verfiigbaren Bandbreite,
etwa durch dynamische Zuweisung von Time Slots und effizientere Codierungs- und
Modulationsverfahren. Es kommen aber auch andere Frequenzbandaufteilungen und
Kanalzugriffsverfahren (z.B. CDMA) zum Einsatz sowie eine Kanalbiindelung tiber
Mehrantennentechnik.

WLAN:S sind drahtlose lokale Netzwerke, die in zwei Modi operieren konnen. Im Infra-
strukturmodus kommunizieren die Mobilgerate mit dem Access Point. Dieser leitet die
Datenpakete entweder an kabelgebundene Gerite in einem lokalen Netzwerk, an andere
im gleichen WLAN angemeldete Geréate oder ins Internet weiter. Im Ad-hoc-Modus
WiFi Direct dagegen organisieren sich die Mobilgerate ohne feste Basisstation selbst.

Bluetooth ist ein Netzwerkstandard, um Peripherie drahtlos an ein Gerat anzubinden,

dient aber auch zur Kommunikation von Mobilgeraten untereinander. Eines der Gerate
erhebt sich dabei zum Master tiber die iibrigen Gerate (die Slaves) und spannt ein Blue-
tooth-Piconet mit einer Reichweite von etwa zehn Metern auf. Da die Netzwerkkommu-
nikation vom Master koordiniert wird, benétigen die Slaves keine komplexe Hardware.

RFID ist eine Ubertragungstechnik zum Auslesen digitaler Informationen von passiven,
stromlosen Transpondern. Der Standard NFC iibertragt diese Technik auf Mobilgerite,
sodass diese sich entweder wie ein passiver Transponder (Modus Card Emulation) oder
ein aktives Lesegerit (Modus Reader / Writer) verhalten. Ein dritter Modus (Peer to Peer)
ermoglicht den Datenaustausch zwischen zwei aktiven NFC-fahigen Geraten.

Aufgaben zur Selbstiberpriufung
4.1 Ergénzen Sie den folgenden Liickentext:

Das Kanalzugriffsverfahren im 2G-Mobilfunkstandard GSM ist eine Kombination

aus ... ... ...... mit ... Kanélen von je ... kHz Bandbreite, sowie ... ... ... ... auf jedem
Kanal mit 8 ... ... in einem ... Frame. Zuséatzlich kommt das Kanalzugriffsverfahren
.im ... Channel zum Einsatz.

Die 2,5G-Erweiterung GPRS weist die ... dynamisch zu und ist somit im Gegensatz
zu GSM ... . Die ...-Erweiterung EDGE definiert zudem neun verschiedene Uber-

tragungsschemata mit unterschiedlichem ... fiir die ... ... ... sowie verschiedene ... .
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Mobilfunk- und Funknetzwerkstandards 4

Im 3G-Standard ... senden die Stationen ... auf einem Kanal mit ... MHz Bandbrei-

te. Das Kanalzugriffsverfahren ist ... ... ... ...

Die 3,9G und 4G-Standards ... und ... ... verwenden ... Bandbreiten von bis zu ...
MHz pro Kanal. Zudem stehen tblicherweise mehrere ... zur Verfiigung.
4.2  Weshalb verwenden die WLAN-Standards der 802.11-Familie eine Variante von

slotted ALOHA als Kanalzugriffsverfahren und welche Besonderheit weist diese
Variante auf?

4.3 Welches Problem kann bei 5G-Netzwerken insbesondere im landlichen Bereich
auftreten?
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Lésungen der Ubungen im Text

Aufgrund ihrer Grofle sind Tablets eher stationar, d. h., sie werden mehr in einem
abgegrenzten Bereich wie zu Hause oder im Zug benutzt und weniger wie ein
Smartphone standig am Korper getragen. Deshalb ist Telefoniefunktion oder
GPS-Ortsbestimmung oft verzichtbar. Eine weitere Rolle spielt der Preis, denn
Tablets werden zum Teil deutlich giinstiger als Smartphones verkauft (das iPho-
ne ist etwa doppelt so teuer wie die Tablet-Version iPad). Dafiir besitzen Tablets
einen grofleren Bildschirm, womit sie sich einfacher bedienen lassen. Aufgrund
ihrer Grofie kann auch leistungsfahigere Hardware oder ein groferer Akku ver-
baut werden.

Die Idee, eine mafigeschneiderte Plattform fiir Mobilanwendungen zu entwi-
ckeln, entstand bereits in den Siebzigerjahren. Erste Gerate kamen in den Acht-
ziger- und Neunzigerjahren auf den Markt, konnten sich jedoch aus verschiede-
nen Griinden nicht durchsetzen.

Erst der Ausbau der digitalen Funknetze Ende der Neunzigerjahre sowie die Ein-
fithrung der Multitouch-Steuerung mit dem ersten iPhone fiithrten zu der rasan-
ten Verbreitung von Smartphones und Tablets. Hinzu kamen diverse Entwick-
lungen im Hardwarebereich, vgl. auch Abschnitt 1.3.8.

Auch das grofie Softwareangebot im App Store bzw. Google Play ist ein nicht zu
unterschatzender Faktor, der zur Verbreitung beigetragen hat, vgl. auch
Abschnitt 1.2.

Bei einer Displayauflosung von 750 x 1334 Bildpunkten miissen bei einer Bild-
wiederholfrequenz von 60 Hz mindestens 750\ x 1334 x 60 = 60 030 000 Bild-
punkte pro Sekunde gefiillt werden.

Tablets verfiigen im Vergleich zu Smartphones tiber grofiere Gehéause. Somit ist
auch mehr Platz fiir eine leistungsfahigere GPU sowie einen grof3eren Akku vor-
handen.

Die im Vergleich zu Smartphones grofieren Displays besitzen haufig auch eine
hohere Auflosung, was eine hohere Fill Rate erfordert.

Das Floating Gate ist eine zusatzliche Steuerleitung in einer NAND-Speicher-
zelle. Durch eine spezielle elektrische Isolierung kann eine elektrische Ladung im
Floating Gate permanent gespeichert werden.

Damit Ladungen abflielen kénnen, muss der Gegenstand leitféhig sein. Ein
Handschuh jedoch isoliert.

Scrolling funktioniert auf einem kapazitiven Display besser, da kein mechani-
scher Druck ausgetibt und ausgewertet werden muss. Das kapazitive Display
kann auf Bewegungen schneller reagieren, da die x- und y-Koordinaten gleich-
zeitig bestimmt werden.

Falls Sie das Mobilgerat hochkant vor der Brust halten, zeigt die y-Achse nach
oben. Der Roll-Winkel kann dann nicht bestimmt werden.
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Ein Accelerometer misst die lineare Beschleunigung in eine vorgegebene Rich-
tung. Ein Gyroskop dagegen misst die Winkelgeschwindigkeit einer Rotation um
eine bestimmte Achse. Beide messen Anderungsraten der Position bzw. Orien-
tierung. Der Accelerometer misst jedoch Anderungsraten zweiter Ordnung
(zweite Ableitung der Position), das Gyroskop erster Ordnung (erste Ableitung
des Winkels).

Um einen Motor mit 50 mW Leistung zwei Stunden lang anzutreiben, wird eine
Energie von 100 mWh benétigt. Bei einer Betriebsspannung von 3 Volt benétigt
der Akku eine Nennkapazitat von 100 mWh/3 Volt ~ 33,33 mAh.

Der Energieverbrauch eines Mobilgerats wird durch geeignete Maflinahmen wie
Drosselung der CPU-Frequenz, Reduzierung der Betriebsspannungen oder Ab-
schalten bestimmter Komponenten optimiert. Je nach Anwendungsszenario
(z.B. Spielen, langes Telefonieren, GPS-Ortsbestimmung) kann der Energiever-
brauch somit signifikant variieren.

Anwender einer iOS-Anwendung kommen in erster Linie mit den Komponenten
aus dem UIKit Framework in Bertihrung.

Als Anwendungsentwickler/-in werden Sie ebenfalls hdufig mit den Komponen-
ten aus dem UIKit Framework arbeiten, zudem mit den beiden Foundation
Frameworks. Welche weiteren Frameworks Sie einsetzen, hangt von der Art der
Anwendung ab, die Sie erstellen méchten.

Das MVC-Entwurfsmuster erméglicht es, die Komponenten unabhéngig vonei-
nander zu entwickeln und zu warten. So kann beispielsweise das Datenhaltungs-
modell leicht ausgetauscht und etwa von einer lokalen MySQL-Datenbank auf
eine Datenbank auf einem entfernten Server oder ein Cloud-Modell umgestellt
werden. Auch die grafische Benutzeroberflache kann leicht ausgetauscht oder
angepasst werden, ohne dass dies Anderungen in den anderen Komponenten zur
Folge hat.

Im Beispiel bilden das Label und der Button die Views und der Controller ist die
Klasse viewController. Ein eigenes Datenhaltungsmodell existiert in diesem
einfachen Beispiel nicht.

Geratehersteller mussen die Linux-Kernel-Schicht mit ihren Schnittstellen zum
Hardware Abstraction Layer implementieren.

Die Ressourcen in einem Android-Projekt sind in Unterordnern des Ordners
Jres” zu finden.

Die Browser Engine unter iOS heifit ,Webkit“. Der Zugriff auf WebKit erfolgt
uber das WebKit Framework, das Bestandteil der zweiten Schicht Core Services
ist (vgl. Abschnitt 2.2). Unter Android heifit die Browser Engine ,,Chromium®
und ist eine Komponente der dritten Schicht Libraries (vgl. Abb. 2.9).

Anmerkung: Bis Android 4.4 wurde unter Android ebenfalls Webkit als Browser
Engine eingesetzt.

Elektromagnetische Wellen benétigen kein Ubertragungsmedium und breiten
sich (im Vakuum) konstant mit Lichtgeschwindigkeit aus.
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Sichtbares Licht wird eher weniger fiir Dateniibertragung von Mobilgeraten ge-
nutzt, jedoch in Glasfaser-Kabeln und zur Audioiibertragung bei Stereoanlagen.

Die Basisstationen senden im Frequenzbereich von 935-960 MHz, also mit einer
Bandbreite von 25 MHz. Diese Bandbreite wird weiter in 124 Kanale unterteilt,
somit verbleiben etwa 200 kHz Bandbreite pro Kanal. Die tatsachliche Daten-
tibertragungsrate ist neben der Bandbreite auch von dem gewéahlten Modulati-
onsverfahren, der Signalqualitat bzw. dem Storabstand sowie der Ausnutzung
des Kanals (Sendet die Station die ganze Zeit? Sendet die Station auf mehreren
Kanailen gleichzeitig?) abhangig.

Die i0S- und Android-Systemarchitekturen sind ebenfalls als Schichtenmodelle
organisiert, vgl. Abschnitt 2.2.1 und Abschnitt 2.3.1.

Die Adressierung tiber die IP geschieht in der Vermittlungsschicht (OSI) bzw. In-
ternetschicht (TCP/IP). Die Vermittlungsschicht liefert die Pakete an die ge-
wiinschte Netzwerkadresse bzw. das gewiinschte Empfangsgerat aus, unter Um-
standen indirekt iiber mehrere Netzwerkknoten.

Die Port-Angabe spezifiziert die Anwendung, fiir die die Daten bestimmt sind
(z.B. Port 80: Webbrowser). Sie wird von der Transportschicht (OSI und TCP/IP)
verwaltet.

Die Chance, dass eine Kollision auftritt, ist abhéngig von der Paketlange und der
Anzahl versendeter Pakete. Mit der Lange eines Pakets wachst auch die Vulne-
rabilitatszeit. Zu klein sollten die Pakete auch nicht sein, denn dann miissen die
Stationen unter Umstanden sehr viele Pakete senden.

Ein Netzbetreiber kann mit TDMA die verfiigbare Bandbreite recht gut auf viele
Teilnehmer verteilen. Zudem konnte ein Netzbetreiber Kunden, die mehr zahlen,
auch mehrere Time Slots zuweisen.

Gesendet wird die Summe

A+B+C+D
(+1,+1,+1,+1)
(-1,+1,-1,+1)
(+1,+1,-1,-1)
(-1,+1,+1,-1)
(0,+4,0,0)

w
I

N+ + + 1l

Um das Signal von Station B zu rekonstruieren, wird die Summe mit B's Chip-
Sequenz multipliziert (inneres Produkt):

1 1
S-B=—(0,+4,0,0)(+1,—1,41,—-1) =—-—4 = —1

4 4
Analog fiir Station C:

1 1
$:C=—(0,44,0,0):(+1,41,-1,-1) =4 =1
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Es gentigen drei sich nicht iberschneidende Frequenzbénder. Um das einzuse-
hen, farben wir die Zellen so ein, dass keine zwei benachbarten Zellen die gleiche
Farbe besitzen. Hierzu reichen drei Farben aus:

A

A A
A

A A
A

Jede Farbe entspricht dabei einem Frequenzband.

Von 26 TDM Frames bleiben 24 Frames (etwa 92,3 %) fur die eigentliche Kom-
munikation iibrig. Von diesen 24 TDM Frames kann eine Station jeweils 2 - 57
von 1250 Bits (9,12 %) nutzen.

Somit ergibt sich eine Datenrate pro Gerat von

270kbit /s- (24 /26)-(2-57) /1250 ~ 22,73 kbit /s
Die tatsachliche Datenrate von GSM-Netzen ist jedoch noch deutlich niedriger.

Ein Timing Advance von 1 bedeutet, dass das Gerit eine Bit-Dauer frither sen-
det. Wahrend einer Bit-Dauer legt das Signal die Strecke von

300000000m /s-1/270000m ~1111m

zurlick. Die Entfernung zur Basisstation betrigt die Halfte dieser Strecke, also
ungefahr 550 Meter.

Erst wenn x freie Time Slots verstrichen sind, kann ein Sender davon ausgehen,
dass die momentane Netzauslastung vergleichsweise gering ist und damit die
Chance steigt, dass das Paket ohne Kollisionen beim Empfanger ankommt. Wiir-
de x dagegen auch bei einem belegten Time Slot dekrementiert, wiirde es zu
mehr Kollisionen kommen.

Ein Transceiver (Transmitter + Receiver) ist ein Sende- und Empfangsbaustein
mit eigener Stromversorgung. Ein Transponder (Transmitter + Responder) ist ein
passiver Baustein ohne eigene Stromversorgung. Die fiir die Antwort benétigte
Energie wird vom Sender bereitgestellt.
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Losungen der Aufgaben zur Selbstliberpriifung

RISC-Prozessoren besitzen einen vergleichsweise einfachen Befehlssatz und eine
grofie Anzahl von Registern. Da die Befehle einheitlich strukturiert sind, kann
der Befehlsdurchsatz einfacher mittels Pipelining optimiert werden. Komplexe
Operationen miissen jedoch durch eine Reihe einfacher Befehle nachgebildet
werden.

Durch den einfachen und einheitlichen Befehlssatz benétigt ein RISC-Prozessor
nur eine vergleichsweise kleine Chip-Flache und vergleichsweise wenig Energie.

Wird das Gerat mit einem Pitch-Winkel von 30° gehalten, stellt sich zwischen
dem Erdhorizont und der lokalen y-Achse des Gerits der gleiche Winkel ein,
ebenso zwischen der dem Erdmittelpunkt entgegengesetzten Achse und der lo-
kalen z-Achse des Gerits:

Horizont

Erdachse

Bei einer Erdbeschleunigung von 1 g misst der y-Accelerometer aufgrund der
Satze der Trigonometrie einen Wert von sin30° - 1 g = 0,5 g und der z-Accelero-
meter cos30° - 1 g ~ 0,866 g. Der Accelerometer, der die Beschleunigung in x-
Richtung misst, zeigt einen Wert von 0 g.

Wenn wir von den Angaben in Abb. 1.5 ausgehen, erhalten wir wegenz - - x=y

0,01kg-m/s* =2-0,005kg-1m/s-xrad /s
Auflosen nach x ergibt die Winkelgeschwindigkeit von 1 rad/s.

Nach drei Sekunden wurde das Gyroskop somit um 3 rad bzw. ungefahr 172
Grad gedreht.

Liegt das Gerat mit dem Display nach unten flach auf einem Tisch, wird dies
tiber den Accelerometer erkannt und das Display wird abgeschaltet.

Bei der Positionsbestimmung mittels GPS muss von einer bekannten Position aus
keine neue Geoposition von den Satelliten empfangen werden, wenn Accelero-
meter und Gyroskop keine oder nur sehr geringe Anderungsraten anzeigen.

Befindet sich das Gerit fiir langere Zeit in Ruhelage, kann es in einen Tiefschlat-
modus versetzt und der Prozessortakt sowie die Betriebsspannung reduziert wer-
den.
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2.1  Wenn wir die Verkaufszahlen aus Abschnitt 1.2 zugrunde legen, dann wiirde bei
einer Erdbevolkerung von sieben Milliarden Menschen mehr als jeder zweite

iber ein i0S- oder Android-Gerat verfiigen. Diese Zahl ist jedoch vermutlich zu
hoch.

Eine realistischere Schéatzung basiert auf der Annahme, dass ein Smartphone
etwa zwei Jahre in Gebrauch ist, bevor es durch ein neueres Modell ersetzt wird.
Einige Personen besitzen zudem neben Smartphones noch weitere iOS- oder An-
droid-Gerite wie Tablets. Da beide Systeme seit 2007/2008 auf dem Markt sind,
konnte eine Person tiber durchschnittlich vier iOS- bzw. Android-Geréte verfii-
gen. Somit besitzen vermutlich bereits eine Milliarde Menschen (ein Siebtel der
Erdbevolkerung) ein iOS- oder Android-Gerit.

2.2 Eine Anwendung kann eine andere Komponente, bspw. eine Activity, implizit
tiber die Angabe der von dieser Komponente zu erfiillenden Anforderungen star-
ten. Auf welche Anforderungen die zu startende Komponente reagieren soll,
wird tiber einen Intent-Filter im App Manifest der zugehorigen Anwendung de-
finiert. Diese lose Kopplung funktioniert auch tiber Anwendungsgrenzen hin-
weg.

2.3 Die View-Komponente zur Eingabe von Text unter Android heif3t ,EditText".
Zunichst ist der Layout-Datei aus Code 2.4 hinzuzufiigen:

<?xml version="1.0" encoding="utf-8"?>
<android.support.constraint.ConstraintLayout

<EditText
android:layout width="0dp"
android:layout height="wrap content"
android:text="Bitte Text eingeben"
android:id="@+id/edittext"
app:layout constraintLeft toLeftOf="parent"
app:layout constraintRight toRightOf="parent"
app:layout constraintTop toTopOf="parent"/>
<TextView
android:layout width="0dp"
android:layout height="wrap content"
android:text="Hello World!"
android:id = "@+id/textview hello"
app:layout constraintLeft toLeftOf="parent"
app:layout constraintRight toRightOf="parent"
app:layout constraintTop toBottomOf="@id/edittext"/>
<!-- wie vor -->
</android.support.constraint.ConstraintLayout>

Code B.1: Modifizierte Layout-Datei ,activity_main.xml*

Zu beachten ist, dass das Attribut app layout constraintTop toTopOf der
TextView-Komponente auf die ID der EditText-Komponente gesetzt werden
muss, damit der TextView unterhalb der EditText-Komponente platziert wird.

Die Methode onButtonClick der Klasse MainActivity wird wie folgt modi-
fiziert:
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public void onButtonClick(View view) {
EditText edittext =
(EditText) findViewById (R.id.edittext) ;
TextView textview =
(TextView) findViewById (R.id.textview hello);
textview.setText (edittext.getText ());

}

Code B.2: Modifizierte Methode onButtonClick der MainActivity

Im Unterschied zu FDMA senden die Stationen mit ALOHA und TDMA nicht
die ganze Zeit auf ihrem Frequenzband. ALOHA und TDMA miissen die Daten
deshalb auf irgendeine Weise puffern, wozu sich digitale Daten besser eignen.

ALOHA ist unkoordiniert. Die Stationen miissen sich weder einig werden, wer

welchen Frequenzbereich, welche Time Slots oder welche Chip-Sequenz erhalt.

Dafiir hat ALOHA das Problem, dass der Durchsatz gerade dann sinkt, wenn vie-
le Stationen senden, also eine hohe Datenrate notwendig ware.

Wenn S - T = 0, dann gibt es genauso viele positive (+1) wie negative (-1) Ein-
zelprodukte S; - T, Das Vorzeichen jedes Produkts dreht sich um, wenn statt T

mit dem Komplement T multipliziert wird. Somit folgt S T =0.

S-S = 1gilt, da jedes Einzelprodukt +1 ergibt, denn(+1)* = (-1)* = 1. Multiplizie-
ren wir S mit dem Komplement, ist jedes der Produkte negativ, denn entweder

gilt S '31‘ =+41-—1 oder S, 'Ei =—1-+1, somit:

18 =
;Zi:si-si_—1

Das Kanalzugriffsverfahren im 2G-Mobilfunkstandard GSM ist eine Kombinati-
on aus Frequency Division Multiple Access mit 124 Kanélen von je 200 kHz
Bandbreite, sowie Time Division Multiple Access auf jedem Kanal mit acht
Time Slots in einem TDM Frame. Zusatzlich kommt das Kanalzugriffsverfahren
ALOHA im Random Access Channel zum Einsatz.

Die 2,5G-Erweiterung GPRS weist die Time Slots dynamisch zu und ist somit
im Gegensatz zu GSM paketorientiert. Die 2,5G-Erweiterung EDGE definiert
zudem neun verschiedene Ubertragungsschemata mit unterschiedlichem Over-
head fiir die Fehlererkennung und Korrektur sowie verschiedene Modulati-
onsverfahren.

Im 3G-Standard UMTS senden die Stationen gleichzeitig auf einem Kanal mit 5
MHz Bandbreite. Das Kanalzugriffsverfahren ist Code Division Multiple Ac-
cess.

Die 3,9G- und 4G-Standards LTE und LTE Advanced verwenden variable
Bandbreiten von bis zu 20 MHz pro Kanal. Zudem stehen iiblicherweise mehrere
Frequenzbander zur Verfiigung.
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Der WLAN-Standard sollte kompatibel zu Ethernet sein und Ethernet verwendet
slotted ALOHA mit CSMA/CD (vgl. Abschnitt 3.3.2.). Zudem erfordert ALOHA
keine zentrale Koordinierung des Netzwerks und eignet sich gut fiir paketorien-
tierte digitale Netze.

Im Gegensatz zu einem Ethernet konnen Kollisionen aufgrund des Hidden Stati-
on Problems jedoch nur durch das Ausbleiben eines Acknowledgement Frame
robust erkannt werden. Um das Risiko einer Kollision zu reduzieren, wartet eine
Station zunéchst eine zufillige Anzahl freier Time Slots ab, bevor sie mit dem
Senden beginnt (CSMA/CA).

Hochfrequente Signale besitzen nur eine geringe Reichweite. Um die versproche-
nen Datenraten zu erzielen, miissen im landlichen Bereich sehr viele Basisstati-
onen aufgestellt werden, was die Kosten erhoht.
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H. Einsendeaufgabe Typ A

Technik in der App-Entwicklung Teil 1 Einsendeaufgabencode:
AETO01-XX1-K06
Name: Vorname: Tutor/-in:
Postleitzahl und Ort: StraRe: Datum:
Matrikel-Nr.: Studiengangs-Nr.: Note:
Heftkirzel: Druck-Code: Unterschrift:
AETO01 0319K06

Bitte reichen Sie Ihre Losungen tiber StudyOnline ein. Falls Sie uns diese per Post senden
wollen, dann fiigen Sie bitte die Aufgabenstellung und den Einsendeaufgabencode hinzu.

1. Angenommen, einem Smartphone-Akku steht geniigend Energie zur Verfiigung, um
einen Prozessor eine Stunde lang mit der Taktfrequenz fzu betreiben. Sei weiterhin
angenommen, das Power Management kann den Prozessortakt gegebenenfalls auf
f4 reduzieren.

Wie viele Minuten muss der Prozessortakt auf f/4 gedrosselt werden, damit der Pro-
zessor genau zwei Stunden lang mit Energie versorgt werden kann?

15 Pkt.
2. Vergleichen Sie die beiden Softwareplattformen iOS und Android. Welche Gemein-
samkeiten und Unterschiede weisen ihre Systemarchitekturen auf? Wie sind An-

wendungen fiir die jeweilige Plattform strukturiert? Welche Unterschiede miissen
Sie bei der Anwendungsentwicklung beachten?

20 Pkt.

3. Welche Kanalzugriffsverfahren kommen in den folgenden Funknetzwerkstandards
jeweils zum Einsatz:

a) GSM
b) UMTS
¢) WLAN
d) Bluetooth
10 Pkt.

4. Das im Mobilfunkstandard UMTS verwendete Modulationsverfahren nennt sich
QPSK (Quadrature Phase Shift Keying) und codiert vier verschiedene Zustande pro
Halbschwingung.

a) Welche Datenrate kann ein Ubertragungskanal in UMTS nach Nyquist héchs-
tens erzielen?

b) Welche Datenrate erzielt UMTS tatséchlich und wie erklart sich die Differenz?
20 Pkt.

@ wbh

WILHELM BUCHMER
AETO1 85 HOCHSCHULE



© HfB, 28.07.23, Elsland, Rainer (30024969)

Einsendeaufgabe Typ A

& wbh

WILHELM BUCHMER
HOCHSCHULE

5. a) Spezifizieren Sie zwei verschiedene Satze (,Codes”) orthogonaler Chip-Sequen-

b)

zen der Lange 2 in der bipolaren Darstellung.
6 Pkt.

Kénnen Chip-Sequenzen ungerade Langen aufweisen? Begriinden Sie.
4 Pkt.

Die Walsh-Matrix W ist eine quadratische Matrix, in der die Chip Sequenzen zei-
lenweise eingetragen sind. Fir einen Code der Lange 2 mit den Chip Sequenzen
S =(S;, S))und T = (T}, T,) erhalten wir die 2 x 2-Matrix

_| 515,
wor-|z ]
Diese Matrix entspricht der sogenannten Hadamard-Matrix erster Ordnung

H(2"). Die Hadamard-Matrix zweiter Ordnung H(2%)ist eine 4 x 4-Matrix und
wird rekursiv tiber die Vorschrift

2| HEHHEY)
HE) = _H(21)—H(21)}

bestimmt. Allgemein gilt:

H(2") =

| HEMYHHEM)
H(2"')-H(@2")

Zeigen Sie, dass Sie mithilfe dieser Vorschrift Thre Codes aus Aufgabenteil a) auf
Codes der Lange 4 erweitern konnen.

Welche Chip-Sequenzen der Lange 2 generieren den in Abschnitt 3.3.4 gezeigten
Code?

Welche Liange haben die Chip-Sequenzen in der néchsten Iteration der rekursi-
ven Vorschrift?

10 Pkt.

6. Erortern Sie, weshalb sich die Ubertragung iiber Satelliten in Mobilfunknetzen nicht
durchsetzen konnte.

86

Weshalb eignet sich Satellitentibertragung dagegen fir GPS?

15 Pkt.
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